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TECNOLOGIA NOVA,
RISCO NOVO

Segurancga, privacidade e como pedir ajuda

(Cul'rura digi‘ral) (Seguranga e privocidade) (Aula expositiva - 30 min)
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QUE GOLPE EXISTE NOIE
QUE NAOC EXISTIA
QUANDO SEVUS PAIS

TINNAM A SVUA 10ADE"

Pense antes de passar o slide.
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Analisar como as mudancas tecnolégicas afetam a seguranga e a privacidade,
identificando riscos, denunciando e buscando ajuda quando necessario.

Ao final da aula, vocé vai conseguir:

relacionar mudancas tecnoldgicas a novos riscos;

adotar medidas de prote¢do de dados e contas;

saber onde denunciar e pedir ajuda.
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CADA TECNOLOGIA, UM RISCO
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golpes de voz clonada conectada apps que
transferéncia pedindo dinheiro invasdo e rastreiam sem
instantanea vigilancia avisar
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SEGURANGA € PRIVACIOANADE

Seguranca € proteger contas, aparelhos e dados contra ataques.

Privacidade é decidir quem sabe o qué sobre vocé. Um app pode ser
seguro e ainda assim coletar dados demais.
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PROTECAO BASICA

Senhas longas e diferentes, com gerenciador.
Verificagdo em duas etapas em tudo que for possivel.

Atualizar sistema e apps.

Desconfiar de urgéncia: “sé hoje”, “seu filho foi preso”.
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Revisar permissdes dos aplicativos.
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A LGPD PROTEGE VOCE

A Lei Geral de Protecdo de Dados (Lei 13.709/2018) diz que empresas
precisam de motivo e transparéncia para usar seus dados.

Vocé pode pedir para ver, corrigir e apagar seus dados. A ANPD

fiscaliza.
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ONOE PEOIR AJVOA
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denincia de crimes golpe financeiro: familia
crimes na cibernéticos, avise na hora adultos de
internet e apoio boletim on-line confianca
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ATIVIOADE: ANALISE OE CASO axD

1. Em grupos, recebam um caso: Pix falso, vazamento de app, voz clonada,
cadmera invadida.

2. Respondam: que tecnologia mudou? Qual o risco novo?

3. Proponham duas protecdes e um canal de denuncia.

4. Apresentem em 1 minuto.
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CONFIRA: ARESPONDA RAPINO XD

1. Qual a diferenca entre seguranca e privacidade?

2. Cite duas medidas de protec¢do.

3. Onde denunciar um crime na internet?
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PARA LEVAR

m Cada nova tecnologia traz riscos novos.
m Habitos simples protegem a maior parte dos ataques.

®m Denunciar e pedir ajuda € parte da seguranca.

Proximo passo: a tecnologia no mundo do trabalho (EM13CO09).
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ROTEIRO OO PROFESSOR - 30 MIN

0-3 min Abertura Pergunte que golpes eles conhecem. Liste no quadro.

3-8 min Objetivos Leia a habilidade e os objetivos em voz alta.

$-17? min  Explicacdo Riscos novos, seguranca x privacidade, protecdo, LGPD, canais de ajuda (slides 4
a 8).

17-24 min Atividade Andlise de caso em grupos.

24-28 min Confira Perguntas rapidas: respostas no caderno ou em voz alta.

28-30 min Fechamento  Retome os trés pontos do “Para levar”.

Respostas do “Confira”: 1. seguranca protege contra ataques; privacidade é controlar quem sabe o qué sobre vocé. 2.
senha forte, duas etapas, atualizar, desconfiar de urgéncia, revisar permissoes. 3. SaferNet, delegacia de crimes
cibernéticos, e avisar o banco em golpes financeiros.

JULIA ROBGERTA QUOOS ALVES 12/12 ( ohtopico.com.br )




