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BNCC COMPUTAÇÃO · 8º ANO EF08CO10

PRIVACIDADE É DIREITO
Segurança e privacidade nos ambientes virtuais

Cultura digital Segurança em ambientes virtuais Aula expositiva · 30 min
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QUEM CONSEGUE VER O QUE
VOCÊ POSTA ?

Pense antes de passar o slide.
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O QUE VAMOS APRENDER

EF08CO10 SEGURANÇA EM AMBIENTES VIRTUAIS

Discutir questões sobre segurança e privacidade relacionadas ao uso dos

ambientes virtuais.

Ao final da aula, você vai conseguir:

■  diferenciar segurança de privacidade;

■  configurar o perfil para se proteger;

■  reconhecer situações de risco e pedir ajuda.
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SEGURANÇA × PRIVACIDADE

Segurança
proteger contas e aparelhos contra

invasões: senha, duas etapas, atualizações.

Privacidade
controlar quem vê e o que se sabe sobre

você.
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CONFIGURAÇÕES QUE PROTEGEM

Conta privada

só quem você aprova vê seus posts

Localização

desligada nas fotos e nos apps

Mensagens

só amigos podem falar com você

Marcações

aprovar antes de aparecer no seu perfil

JÚLIA ROBERTA QUOOS ALVES 5/12 ohtopico.com.br



EF08CO10.PPT – □ ✕

O QUE UMA FOTO REVELA
Uniforme da escola, fachada de casa, placa de rua, o horário de sempre.

Juntando várias fotos, um estranho pode descobrir onde você mora e qual é

a sua rotina.
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ALERTA : ADULTO DISFARÇADO
Adultos podem fingir ter a sua idade para ganhar confiança e pedir fotos ou

encontros.

Pedido de segredo, presente ou foto íntima é sinal de perigo: bloqueie,

guarde provas e conte a um adulto. Denúncias: Disque 100 ou SaferNet.
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COMBINADOS  DE PRIVACIDADE
■  Pense antes de postar: ficaria tranquilo se todo mundo visse?

■  Não compartilhe senhas, nem com amigos.

■  Saia da conta em aparelhos de outras pessoas.

■  Revise as configurações de privacidade de tempos em tempos.
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ATIVIDADE: DETETIVE DE FOTOS ⏱ 7 MIN

1. A professora mostra 3 fotos fictícias de perfis.

2. Em duplas, listem as pistas que cada foto dá: lugar, rotina, escola, família.

3. Para cada pista, digam como evitar.

4. Montem no papel as configurações de um perfil seguro.
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CONFIRA : RESPONDA RÁPIDO ⏱ 4 MIN

1. Qual a diferença entre segurança e privacidade?

2. Cite uma configuração que protege.

3. O que fazer se um desconhecido pede segredo ou foto?
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PARA LEVAR
■  Segurança protege a conta; privacidade protege você.

■  Fotos e posts revelam mais do que parece.

■  Pedido de segredo é sinal de perigo: conte a um adulto.

Canais de ajuda: Disque 100 e new.safernet.org.br (canal de ajuda e

denúncia).
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ROTEIRO DO PROFESSOR  · 30 MIN
0–3 min Abertura Pergunte quem sabe se a própria conta é pública ou privada.

3–5 min Objetivos Leia a habilidade e os objetivos em voz alta.

5–17 min Explicação Segurança × privacidade, configurações, o que fotos revelam e o alerta

(slides 4 a 8).

17–24 min Atividade Detetive de fotos com 3 imagens fictícias (sem rostos de estudantes).

24–28 min Confira Perguntas rápidas: respostas no caderno ou em voz alta.

28–30 min Fechamento Retome os três pontos do “Para levar”.

Respostas do “Confira”: 1. segurança protege contra invasões; privacidade controla quem vê o quê. 2. conta privada,

localização desligada, aprovar marcações... 3. bloquear, guardar provas e contar a um adulto.
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