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SEVUS DADOS VALEM
MUITO

Dados pessoais pedidos online e seus riscos

(Cul'rura digi'rql) (Redes sociais e seguranca da informagéo) (Aulq expositiva - 30 min)
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POR QUE UM JOGUINNG
GRATIS PEDE ACESSO A0S
SCUS CONTATOS ?

Pense antes de passar o slide.
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4 )
EFO08C€O08 REDES SOCIAIS E SEGURANCA DA INFORMACAO

Distinguir os tipos de dados pessoais solicitados em espacos digitais e os

riscos associados.
\_ Yy

Ao final da aula, vocé vai conseguir:

= distinguir tipos de dados pessoais;

= reconhecer os riscos de informa-los;

= conhecer direitos garantidos pela LGPD.
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TIPOS OE OADOS PESSOAIS
4 N\ [ N\ )
Identificacdo Localizacgdo Sensiveis
nome, CPF, data de endereco, escola, GPS saude, religido, biometria
nascimento (rosto, digital)
g '\ L J
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SE € GRATIS, O PRODUTO PODE SER
vocé

Muitos servicos ganham dinheiro com anincios: quanto mais sabem sobre
vocé, mais vale o anuncio.

Seus dados viram um perfil: gostos, hordrios, lugares.
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RISCOS
4 4 )
Vazamento Golpes
dados roubados de uma empresa criminosos usam seus dados para
enganar vocé ou sua familia
G G J
4 4 )
Perfil falso LocalizagGo exposta
alguém se passa por vocé posts revelam onde vocé estd e sua rotina
G G J
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A LGPD PROTEGE VOCE

A Lei Geral de Prote¢do de Dados (Lei 13.709/2018) diz que dados de
criancgas e adolescentes devem ser tratados no seu melhor interesse.

Vocé tem direito de saber quais dados uma empresa tem sobre vocé e de
pedir para corrigir ou apagar.
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ANTES DE ACEITAR

= Esse app precisa mesmo dessa permissdo? (lanterna pedindo contatos?)
= D& para usar sem informar tudo?

= Desligue a localiza¢gdo quando ndo estiver usando.

= Peca ajuda a um adulto antes de informar CPF ou dados da familia.
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ATIVIOADE: PERMISSOES SUSPEITAS
CELID

. Em duplas, recebam 5 apps ficticios com as permissoes que eles pedem.
. Exemplo: um app de lanterna pede contatos, microfone e localizacgdo.

1

2

3. Marguem as permissoes que fazem sentido e as suspeitas.
4

. Em casa, com a familia, confiram as permissdes de um app que voces

usam.
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CONFIRA : RESPONDA RALINO XD

1. Cite um dado pessoal sensivel.

2. Por que um app gratis quer seus dados?

3. Que lei protege dados pessoais no Brasil?
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PARA LEVAR

= Dados pessoais tém valor: identificacdo, localizacdo, sensiveis.
» Informar demais traz riscos: golpes, vazamentos, exposi¢do.

= Pergunte sempre: esse app precisa disso?

Proximo passo: o que dizem os termos de uso (EFO8CO09).
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ROTEIRO DO PROFESSOR - 30 MIN

0-3 min Abertura Mostre a tela de permissdes de um app (pode ser imagem) e pergunte se
faz sentido.

3-8 min Objetivos Leia a habilidade e os objetivos em voz alta.

$-17 min  Explicacdo Tipos de dados, modelo de anuncios, riscos e LGPD (slides 4 a 8).

17-24 min Atividade Permissdes suspeitas com 5 apps ficticios.

24-28 min Confira Perguntas rapidas: respostas no caderno ou em voz alta.

28-30 min Fechamento Retome os trés pontos do “Para levar”.

Respostas do “Confira”: 1. saude, religido, biometria (rosto, digital). 2. para montar um perfil e vender anincios. 3. a
LGPD, Lei 13.709/2018.
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