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(ane8 ewce comeutagio - 7° ano €FoIc00? )

PROTEIA SUA VIOA
DIGITAL

Problemas de seguranca e formas de protecao

(Mundo digi‘ral) (Seguranga ciberné‘rica) CAqu expositiva - 30 min)

JULIA ROBERTA QUOOS ALVES 7/ (ohtopico.com.br)




/crncoov.o" SICIO)

SUANA SENNA SERIN
ADIVINNADA EM T SEGUNDO ?

Senhas como 123456 estdo no topo das listas de vazamento todo ano.
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OO
O QUE VAMOS APRENOER
4 ™
EF07€007? SEGURANCA CIBERNETICA
Identificar problemas de segurancga cibernética e experimentar formas de
protecdo.
- Y,

Ao final da aula, vocé vai conseguir:

= reconhecer ameacdas comuns;

= criar uma senha forte;

= usar formas de prote¢do, como a verificacdo em duas etapas.
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OO
AMEACAS COMUNS
4 ) )
Golpe (phishing) Senha fraca
mensagem falsa que pede senha ou facil de adivinhar ou repetida em todo
codigo lugar
\ J J
(- ) )
Virus (malware) Wi-Fi aberto
programa malicioso em links e apps outras pessoas podem bisbilhotar a
piratas conexdo
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SENNA FRACA = SENNA FORTE

(

Fraca Forte

jJ0a02013 - 123456 - nome do cachorro uma frase longa: PipocaNaChuva#Verde27
\_

Senha forte é longa, misturada e diferente para cada conta.
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COMO SE PROTEGER

= Ative a verificacdo em duas etapas.
= Nunca passe codigos que chegam por SMS,
= Atualize o celular e os aplicativos.

= Desconfie de pressa e de prémio: “sé hoje!”, “vocé ganhou!”.

= Baixe aplicativos sé da loja oficial.
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OO
DUAS ETAPAS: DUAS TRANCAS
4 A 4 A 4 A
Senha Codigo no celular Conta aberta
O que voce sabe O que vocé tem sO com os dois
. y, . y, . y,

Mesmo que roubem a senha, sem o cédigo nao entram.
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CAIV NUM GOLPE? ANA RAPIDO

Trogque a senha e saia de todos os aparelhos.

Avise um adulto, a escola e os contatos. Denuncie a conta falsa na
plataforma.
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ATIVIOADE: DETETIVE OE GOLPES axD

1. Em duplas, leiam as 4 mensagens no quadro (inventadas pela professora).
2. Marquem os sinais de golpe: pressa, prémio, link estranho, pedido de
codigo.

3. Classifiguem: golpe ou mensagem verdadeira?

4. Criem uma senha forte com uma frase (sé para treinar, ndo usem de
verdade).
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CONFIRA : RESPONDA RALINO XD

1. Cite um sinal de mensagem de golpe.

2. O que é verificagdo em duas etapas?

3. Pode usar a mesma senha em tudo?
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PARA LEVAR

= Golpes usam pressa e prémio para engandr.
= Senha forte € longa e Unica em cada conta.

= Duas etapas protegem mesmo se a senha vazar.

Para praticar: jogo Golpe em ohtopico.com.br/material-
didatico/jogos/golpe.html

JULIA ROBERTA QUOOS ALVES 1M/% Cohtopico.com.br)




(uncou.nt OO ®

ROTEIRO DO PROFESSOR - 30 MIN

0-3 min Abertura Mostre a lista das senhas mais vazadas e pergunte se alguém jéd usou uma
delas.

3-8 min Objetivos Leia a habilidade e os objetivos em voz alta.

$-17 min  Explicacdo Ameacas, senha forte, protecdo e duas etapas (slides 4 a 8).

17-29 min Atividade Detetive de golpes: prepare 3 mensagens falsas e 1 verdadeira.

24-28 min Confira Perguntas rapidas: respostas no caderno ou em voz alta.

28-30 min Fechamento Retome os trés pontos do “Para levar”.

Respostas do “Confira”: 1. pressa, prémio, link estranho ou pedido de senha ou cédigo. 2. além da senha, um cédigo
extra que chega no celular. 3. ndo; se uma vazar, todas as contas ficam em risco.
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