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Para professores de Computacdo e de outros componentes que frabalham com
tfurmas do 6° ao 9° ano, inclusive turmas com estudantes mais velhos ou do ensino
médio. Acompanha os slides de aula das 42 habilidades, disponiveis em
ohtopico.com.br.
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APRESENTACAO

Esta apostila foi escrita para professores que véo trabalhar a Computagdo nos anos finais do ensino

fundamental, sejom eles da drea de Computagdo ou de outros componentes. Ela reline, para cada uma

das 42 habilidades de Computagdo do 6° ao 9° ano, a explicagdo do conceito, a forma de aplica-lo em
sala, exemplos praticos para repassar aos estudantes e sites de apoio.

Além desses quatro itens, cada ficha traz o vocabuldrio essencial, os equivocos mais comuns dos
estudantes com sugestdes de intervengdo, critérios de avaliagdo em trés niveis, adaptagdes para

incluséo, propostas de aprofundamento para turmas com estudantes mais velhos ou do ensino médio e

conexdes com outros componentes curriculares.

As fichas foram pensadas para acompanhar os slides de aula expositiva disponiveis em
ohtopico.com.br, um conjunto para cada habilidade, mas podem ser usadas de forma independente.
Todas as atividades propostas tém uma versdo que funciona sem computador.

Ve

PLANEIAMENTO

Leia a ficha inteira antes da aula. O item “O
conceito” é a base tedrica; “Na sala de aula”
sugere a sequéncia didatica.

OURANTE A AVLA

Use os exemplos praticos como ponto de partida
e ajuste a dificuldade a turma. Os equivocos
comuns ajudam a antecipar davidas.

avaLIACAD

A rubrica em trés niveis pode ser usada para
observacdo, autoavaliagdo dos estudantes ou
corre¢do de atividades.

TURMAS DIVERSAS

Os itens de inclus@o e de aprofundamento
permitem atender, na mesma turma, estudantes
que precisam de apoio e estudantes mais velhos.
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= 1. O conceito: explicagdo para o
professor.

= 2. Vocabuldrio: termos que os
estudantes precisam dominar.

= 3. Na sala de aula: aplicabilidade e
sequéncia sugerida.

= 4. Exemplos prdticos: para repassar aos
estudantes.

= 5. Sites de apoio: ferramentas e leituras
com o uso indicado.

= 6. Equivocos comuns: e como intervir.
= 7. Como avaliar: rubrica em trés niveis.

8. Inclusdo: adaptagdes e
acessibilidade.

9. Aprofundamento: para estudantes
mais velhos ou do ensino médio.

= 10. Conexdes: com oufros componentes
curriculares.
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D Verde: conceitos, vocabuldrio e o nivel
“atingiu” da rubrica.

[:] Amarelo: aplicagéo em sala, destaques
e o nivel “em desenvolvimento”.

C] Vermelho: equivocos comuns e o nivel
“precisa de apoio”.

D Cinza: sites de apoio, conexdes e
informagdes complementares.

A apostila ndo usa azul, para manter a identidade
visual do material didatico.




A COMPUTACAO NA BNCC

A Computagdo passou a integrar a Base Nacional Comum Curricular com a Resolugdo CNE/CEB n° 1,
de 4 de outubro de 2022, que define normas sobre Computagdo na Educagdo Bdsica como
complemento & BNCC. O texto foi elaborado a partir do Parecer CNE/CEB n° 2/2022 e organiza
competéncias e habilidades da educagdo infantil ao ensino médio.

A Politica Nacional de Educacdo Digital (Lei n°® 14.533/2023) reforga esse movimento ao prever o
ensino de computacgdo, programacdo, robdtica e outras competéncias digitais nas escolas. A Lei n°
15.100/2025, que restringe o uso de celulares nas escolas, mantém o uso para fins pedagodgicos, sob
orientagdo do professor, o que € importante para as afividades plugadas desta apostila.

Nos anos finais do ensino fundamental, a norma apresenta 42 habilidades, identificadas pelos coédigos
EF06CO01 a EFO9CO10. Elas ndo exigem um componente curricular préprio: cada rede pode trabalhd-
las em uma disciplina especifica, de forma integrada a outros componentes ou em projetos.

0S TRES €I1%OS

Ve

PENSAMENTO
cCoOMPuUTACIONAL

Capacidade de compreender,
analisar, definir, modelar,
resolver, comparar e
automatizar problemas e suas
solu¢des de forma metddica e
sistemdtica, por meio de
algoritmos. Envolve abstragdo,
decomposicdo,
reconhecimento de padrdes e
algoritmos, além de
programagdo.

-

MUNDO DIGITAL

Compreensdo de como
funcionam os artefatos
digitais, fisicos (hardware) e
virtuais (software): como a
informagdo é representada,
armazenada, transmitida e
protegida. Inclui redes, internet
e seguranca cibernética.

CULTURA OIGITAL

Relacdes entre as tecnologias
digitais e a sociedade: uso
ético, critico e responsavel,
comunicacgdo, cidadania,
direitos, impactos sociais e
ambientais, producdo de
conteldo e avaliagdo da
informagdo.

r
PENSAMENTO-COMPUTACIONAL.TXT

00O

Os quatro pilares do pensamento computacional aparecem em todo o eixo e servem de

linguagem comum para a turma:

= Decomposigdo: dividir um problema complexo em partes menores e mais fdceis de resolver.

= Reconhecimento de padrdes: idenfificar semelhangas entre problemas ou dentro de um

mesmo problema.

= Abstracgdo: focar no que é essencial e ignorar detalhes que ndo importam para a solugdo.

= Algoritmos: descrever a solugdo como uma sequéncia de passos claros que pode ser seguida

por pessoas ou maquinas.

—

PROGRESSAO DO 6° A0 9° ANO

0 QUE SE TRABALNA

6° ano Tipos de dados, as trés estruturas de controle, decomposi¢do, entradas e saidas, generalizagdo com
variaveis. Transmissdo em pacotes e organizagdo de arquivos. Convivéncia digital e consumo sustentavel.
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ANO O QUE SE TRABALNA

7° ano Registros e vetores, depuracdo, projetos para outras dreas, grafos, fungdes e relso. Protocolos de rede e
seguranca pessoal. Empatia, cyberbullying, lixo elefrénico e produgdo digital.

8°ano Recursdo, listas, busca e ordenacdo, projetos com requisitos. Paralelismo, sistemas distribuidos e internet.
Redes sociais, dados pessoais, termos de uso, privacidade e checagem de fatos.

9°ano Arvores e grafos em programas, projetos com design centrado nas pessoas, autématos. Malwares e
criptografia. Dados abertos, impactos da tecnologia, desigualdade digital, direitos autorais e qualidade da
informacdéo.
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QUAORO OAS 32 NABILIOADES

Texto das habilidades conforme o complemento de Computagdo & BNCC (Resolu¢do CNE/CEB n°
1/2022), com reda¢do adaptada para leitura répida.

a 0B6JETO OC
€00IGO ({1 { ] nasiLioaoe
CONNECIMENTO

EF06CO01 ((Pensamento computacional )  Tipos de dados Classificar informagdes, agrupando-as em
colegdes (conjuntos) e associando cada colegdo a
um tipo de dado.

EF06CO02 (Pensomento compurocionol) Linguagem de Elaborar algoritmos com instrugdes sequenciais,

programagdo de repeti¢do e de sele¢do usando uma linguagem
de programagdo.

EF06C003  (Pensamento computacional )  Linguagem de Descrever com preciséo a solug@o de um

programacdo problema, construindo o programa que
implementa essa solugdo.

EF06C004 (Pensamento computacional )  Decomposi¢do Construir solu¢des de problemas usando a técnica
de decomposig¢do e automatizé-las com uma
linguagem de programacgdéo.

EF06C0O05 (Pensamento computacional ) ~ Generalizagdo Identificar as entradas e as saidas esperadas de
um problema, com seus tipos de dados, e definir a
solucéo.

EF06CO06 (Pensomento compurocionol) Generalizagdo Comparar casos parficulares de um mesmo
problema e criar um algoritmo que resolva todos,
usando varidveis (pardmetros).

EF06CO07 Mundo digital Transmissdo de Entender como a informacéo € quebrada em

dados pedacos, fransmitida em pacotes por varios
equipamentos e reconstruida no destino.

EF06CO08 Mundo digital Gestdo de dados Compreender e ufilizar formas de armazenar,
manipular, compactar e recuperar arquivos,
documentos e metadados.

EF06CO09 Cultura digital Tecnologia digifal e Apresentar conduta e linguagem apropriadas ao

sociedade se comunicar em ambiente digital, com ética e
respeifo.

EF06CO10 Cultura digital Tecnologia digifal e Analisar o consumo de tecnologia na sociedade, a

sustentabilidade producdo dos recursos, a obsolescéncia e a
sustentabilidade.

EF07CO01 ((Pensamento computacional )  Registros e matrizes Criar solugdes que usem registros e matrizes
unidimensionais para descrever informacodes e
automatiza-las com uma linguagem de
programagdo.

EF07C002  ((Pensamento computacional )  Andlise de Analisar programas para detectar e remover

programas erros, ampliando a confianga na sua corregdo.

EF07C003  ((Pensamento computacional )  Projetos com Construir solugdes computacionais de problemas

programacdo de diferentes dreas, individual e
colaborativamente, escolhendo estruturas de
dados e técnicas adequadas.

EF07C004 (Pensamento computacional )  Propriedades de Explorar propriedades bdsicas de grafos.
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CONNECIMENTO

EF07CO05 ((Pensamento computacional )  Relso Criar algoritmos usando decomposicéo e redso,
de forma colaborativa, e automatizd-los com uma
linguagem de programacgao.

EFO7CO06 Mundo digital Protocolos de Compreender o papel de protocolos para a

comunicagdo em fransmisséo de dados.
redes

EFO07CO07 Mundo digital Seguranga Identificar problemas de seguranga cibernética e
cibernética experimentar formas de protecdo.

EFO7CO08 Cultura digital Cyberbullying Demonstrar empatia sobre opinides divergentes

na web.

EFO7CO09 Cultura digital Cyberbullying Reconhecer e debater sobre cyberbullying.

EF07CO10 Cultura digital Impactos da Identificar os impactos ambientais do descarte
tecnologia digital de pecas de computadores e eletrénicos e sua

relagdo com a sustentabilidade.

EF07CO11 Cultura digital Produgdo digital Criar, documentar e publicar produtos (videos,
podcasts, sites) usando recursos de tecnologia,
individual ou colaborativamente.

EF08CO01 (Pensomen‘ro compurqcionql) Listas e recurs@o Construir solu¢des de problemas usando a técnica
de recurs@o e automatizé-las com uma linguagem
de programagdo.

EF08CO02 ((Pensamento computacional )  Listas e recurséo Criar solugdes que usem listas para descrever
informacdes e automatizd-las com uma
linguagem de programacado.

EF08CO03  ((Pensamento computacional ) ~ Algoritmos cldssicos  Utilizar algoritmos classicos de manipulagéo sobre
listas.

EF08CO04 (Pensamento computacional )  Projetos com Construir solugdes computacionais de problemas

programacdo de diferentes dreas, individual e
colaborativamente.

EF0O8COO05 Mundo digital Sistemas distribuidos  Compreender os conceitos de paralelismo,
concorréncia e armazenamento/processamento
distribuidos.

EFO8CO06 Mundo digital Infernet Entender como é a estrutura e o funcionamento
da infternet.

EF08CO07 Cultura digital Redes sociais e Comepartilhar informagdes em redes sociais
seguranca da compreendendo sua dindmica de funcionamento.
informacdo

EF08CO08 Cultura digital Redes sociais e Distinguir os fipos de dados pessoais solicitados
seguranca da em espacos digifais e os riscos associados.
informacdo

EFO8CO09 Cultura digital Redes sociais e Analisar criticamente as politicas e os fermos de
seguranca da uso das redes sociais e demais plataformas.
informacdo

EFO8CO10 Cultura digital Seguranga em Discutir questdes sobre seguranga e privacidade

JULIA ROBERTA QUOOS ALVES
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CONNECIMENTO

EF08CO11 Cultura digital Uso critico das Avaliar precisdo, relevancia, adequagdo,

midias digitais abrangéncia e vieses de fontes de informacéo
eletrénica.

EF09COO01 (Pensomento compu'roaonol) Grafos e drvores Criar solugdes que usem darvores e grafos para
descrever informagdes e automatizd-las com uma
linguagem de programagdo.

EF09C002 ((Pensamento computacional )  Projetos com Construir solugdes computacionais de problemas

programacdo de diferentes dreas, individual e
colaborativamente.

EF09CO03 (Pensomento compu'roaonol) Autdbmatos e eventos  Usar autdmatos para descrever comportamentos
de forma abstrata, automatizando-os com uma
linguagem de programacgdo.

EF09CO04 Mundo digital Seguranga Compreender o funcionamento de malwares e

cibernética outros ataques cibernéticos.

EF09COO05 Mundo digital Seguranga Analisar técnicas de criptografia para

cibernética armazenamento e fransmisséo de dados.

EF09CO06 Cultura digital Tecnologia digifal e Analisar problemas sociais da cidade e do estado

sociedade a partir de ambientes digitais, propondo solugdes.

EF09CO07 Cultura digital Tecnologia digital e Avaliar aplicagdes e implicagdes politicas,

sociedade socioambientais e culturais das fecnologias
digitais.

EF09CO08 Cultura digital Tecnologia digital e Discutir como a distribui¢cdo desigual de recursos

sociedade de computagdio na economia global levanta
questdes éticas.

EF09CO09 Cultura digital Autoria em meio Criar ou utilizar conteddo em meio digital

digital compreendendo questdes éticas de direitos
autforais e uso de imagem.

EF09CO10 Cultura digital Qualidade da Avaliar a veracidade, a credibilidade e a

informacdo relevancia da informagdo em seus diferentes

JULIA ROBERTA QUOOS ALVES
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ORIENTACOES PARA A PRATICA

i PLUGADO-E-DESPLUGADO.TXT OO0

Atividades desplugadas ensinam conceitos de computagdo sem computador, com papel,
cartdes, barbante ou o préprio corpo. Elas ndo sdo uma versdo “menor” da aula: muitas vezes
deixam o conceito mais visivel do que a tela.

Atividades plugadas levam o conceito para a maquina. O ideal é combinar os dois momentos:
entender desplugado e depois automatizar com uma linguagem de programag&o, como pede
boa parte das habilidades do eixo Pensamento computacional.

Quando ndo houver laboratdrio, um Unico computador com projetor, celulares em duplas ou trios
(com fins pedagdgicos e supervis@o) e simuladores on-line ja permitem a etapa plugada.

[ €SCOLHA-0A-LINGUAGEM. TXT OO0 )

No 6° e 7° anos, linguagens em blocos como Scratch e MakeCode reduzem erros de digitagdo e
deixam a estrutura do programa visivel. A partir do 8° ano, ou com estudantes mais velhos, é
possivel migrar para Python, sempre mostrando a correspondéncia entre os blocos e o texto.

Mantenha a mesma ferramenta por um periodo razodvel. Trocar de ambiente a cada aula
consome o tempo que deveria ir para o conceito.

( avauiacio.Txr 000 )

Em computagdo, o processo diz tanto quanto o produto. Observe como o estudante descreve a
solugdo, testa, encontra erros e explica o que fez. As rubricas das fichas foram escritas com esse

foco.

Combine instfrumentos: observacdo com a rubrica, perguntas répidas no fim da aula, portfélio de
projetos (com prints ou links), autoavaliagdo e avaliagdo entfre pares em trabalhos de grupo.

Use a rubrica de forma formativa: o nivel “precisa de apoio” indica a préxima intervencdo, ndo
um rotulo.

g INCLUSAO-E-ACESSIGILIDADE.TXT OO0 b

Planeje cada atividade com mais de uma forma de participar: fazer, falar, desenhar, escrever ou
manipular objetos. Esse € o principio do Desenho Universal para a Aprendizagem.

Para estudantes cegos ou com baixa vis@o, prefira materiais tateis, descri¢do oral de imagens e
ferramentas compativeis com leitores de fela (NVDA é gratuito). Para estudantes surdos, garanta
legendas nos videos e a presenga do intérprete de Libras no planejamento.

Para estudantes com TEA ou TDAH, antecipe a rotina da aula, divida tarefas longas em etapas
curtas e explicite regras que costumam ficar implicitas.

JULIA ROBERTA QUOOS ALVES Apostila do professor - BNCC Computagéao - ohtopico.com.br 10



[ TURMAS-COM-ESTUOANTES-MAIS-VELNOS. TXHT OO0 b

E comum haver, na mesma turma, estudantes em distorcdo idade-série ou adolescentes que jé
chegam ao ensino médio sem fer visto esses conteldos. As fichas trazem sempre um item de
aprofundamento pensado para eles.

Com estudantes mais velhos, contextualize com o mundo do trabalho, com o ENEM e com
situagdes da vida adulta (contratos, golpes financeiros, privacidade no trabalho). Isso da sentido

|):

ao conteldo e evita a sensacdo de que a aula é “infanti

Uma estfratégia eficaz é atribuir a esses estudantes o papel de monitores em parte da aula, desde
que também recebam desafios a altura.

—

(" A
0AD0S-00S-CSTUDANTES-C-PLATAFORMAS.TXT OO0

Antes de cadastrar estudantes em uma plataforma, confira se a escola autoriza o uso, leia os
termos e prefira contas de turma criadas pelo professor, que dispensam e-mail pessoal dos
estudantes. A LGPD exige cuidado especial com dados de criancas e adolescentes.

Nd&o use casos reais de estudantes da escola em atividades sobre cyberbullying, privacidade ou
golpes. Situagdes ficticias protegem a turma e permitem uma discussdo mais aberta.

—
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O 6° ano apresenta os fundamentos: dados e tipos, as trés estruturas de

controle, decomposic¢do e generalizacdo. No mundo digital, como a

informacdo viaja e como é guardada. Na cultura digital, convivéncia e

consumo.

EF06CO01
EF06CO03
EF06CO05
EF06CO07
EF06CO09

JULIA ROBERTA QUOOS ALVES

Organizando informagdes
Do problema ao programa
Entradas e saidas

Como a mensagem viaja

Do outro lado da tela tem gente

EF06C0O02
EF06CO04
EF06CO06
EF06CO08
EF06CO10

Sequéncia, repeti¢cdo e decisdo
Dividir para resolver

Um algoritmo para todos os casos
Arquivos em ordem

Quanto custa um celular?
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(llll BNCC COMPUTACAD - 6° ANO EFO06CO0Y )

ORGANIZANDO INFORMACOES

( Pensamento computacional ) ( Tipos de dados )

HABILIDADE EF06C001

Classificar informagdes, agrupando-as em cole¢des (conjuntos) e associando cada
colecdo a um tipo de dado.

(?) o comcerro

Todo programa trabalha com dados, e cada dado tem um tipo. O tipo diz como o dado é guardado na
memoria e quais operagdes fazem sentido com ele. Os tipos bdsicos que aparecem em quase todas as
linguagens sdo: texto (também chamado de cadeia de caracteres ou string), nimero inteiro, nimero
decimal (ponto flutuante), légico ou booleano (verdadeiro ou falso) e, em muitos sistemas, data e
hora.

Uma coleg¢do é um agrupamento de dados. Na habilidade, a ideia de conjunto vem da Matemdtica:
classificar é decidir a que cole¢cdo cada elemento pertence, segundo um critério. Em computacdo,
cole¢des costumam reunir dados do mesmo tipo (todas as notas, todos os nomes), o que permite trata-
los de uma vez: somar, ordenar, contar.

O ponto central para os estudantes é perceber que o tipo decide o comportamento. A expressdo 12 + 3
resulta em 15 quando os valores sdo nimeros, mas em “123” quando sdo textos, porque somar textos
significa juntd-los (concatenacgdo). Por isso CEP, telefone e nUmero de matricula sGo guardados como
fexto: ninguém faz contas com eles, e zeros a esquerda precisam ser preservados.

(2) vocasuLaaio

e N\ A
Dado Tipo de dado
registro de um valor: um nome, uma idade, uma categoria que define como o dado é guardado e o
resposta sim ou ndo. que se pode fazer com ele.

\ J \ J

M B

Colegdo Booleano
grupo de dados reunidos por um critério, tipo légico, com apenas dois valores: verdadeiro ou
normalmente do mesmo tipo. falso.

\ J \ J

(3) wa saca o€ avea

Objetivos de aprendizagem: reconhecer os tipos de dados mais comuns; agrupar informagdes em cole¢des; explicar
por que o fipo do dado importa para o computador.

1. Parta de um documento conhecido da turma: lista de chamada, boletim, ficha de inscricdo de um
campeonato. Peca que os estudantes digam que informagdes aparecem ali.

2. Monte no quadro uma ftabela com as colunas da ficha e, em cada coluna, pergunte: vou fazer conta
com isso? e quantos valores possiveis existem? As respostas levam naturalmente ao tipo.

3. Use uma planilha (Planilhas Google, LibreOffice Calc ou Excel) para mostrar o efeito do tipo: digite
012 numa célula formatada como nimero e numa formatada como texto. A diferenca é imediata.
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4. Feche relacionando com o Scratch: varidveis guardam nimeros ou textos; blocos hexagonais

(condigdes) devolvem valores ldgicos.

(4) EXEMPLOS PRATICOS PARA OS ESTUOANTES

A ficha do campeonato

Nome do time (texto), nimero de jogadores (inteiro), média de gols por jogo (decimal), pagou a

inscric@o? (l6gico), data do primeiro jogo (data).

O mistériodo 12 + 3

No Scrafch, use o bloco “junte 12 com 3” e o bloco “12 + 3”. Pergunte por que um mostra 123 e o

outfro 15.

Separando a mochila

Liste objetos da mochila e peca critérios de classificacdo diferentes (cor, material, uso). Discuta
gue o mesmo conjunto pode ser organizado de varias formas, mas cada critério precisa ser claro.

(s) sives o€ arol0

Scratch

scratch.mit.edu ndmero.

CS Unplugged (Computagdo
Desplugada)
www.csunplugged.org

Curriculo de Referéncia em
Tecnologia e Computacdo (CIEB)
curriculo.cieb.net.br

Slides da aula (ohtopico.com.br)
ohtopico.com.br/material-didatico/slide
s/bncc-ef06co01-slides.pdf

@ EQUIVOCOS COMUNS € COMO INTERVIR

blocos “junte”, operadores e varidveis para mostrar a diferenga enfre texto e

atividades desplugadas de representagdo de dados.

descricdo do conceito de representacdo de dados por etapa.

slides da aula EFO6COO01 e materiais complementares.

f cavivoco COMO INTERVIR
Achar que tudo que tem algarismo € nimero (CEP, Pergunte se faz sentido somar dois CEPs ou calcular
telefone, RG). a média de felefones. Mostre que o zero a esquerda
some quando o dado é tratado como ndimero.
S
( 2
cavivoco COMO INTERVIR
Confundir “cole¢cdo” com “tipo”. Reforce: a cole¢do é o grupo (as notas da tfurma); o
tipo é a natureza de cada elemento (decimal).
N
( 2
cavivoco COMO INTERVIR
Usar critérios de classificagdo ambiguos (“coisas Peca que outra dupla aplique o critério sem ajuda.
legais™). Se houver duvida, o critério precisa ser reescrito.
S

JULIA ROBERTA QUOOS ALVES
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(7) como avaviar

( 4 N\
ATINGIV ) EM DESENVOLVIMENTO f PRECISA OE APOIO )
Classifica corretamente os dados Classifica a maioria dos dados, Agrupa dados sem critério claro
em colegdes e justifica o tipo de mas hesita nos casos ambiguos ou ndo reconhece a diferenca
cada uma, inclusive casos como ou ndo justifica o tipo. entre texto e nUmero.
CEP e telefone.
S J /U J
INCLYUSAO (o) aeraorunoamenTo
4 N 4 N\
= Ofereca cartdes fisicos com os dados para ESTUDANTES MAIS VELNOS OV 00 ENSINOG
manipular e separar em caixas rotuladas, o que méolo
ajuda estudantes com dificuldade de = Apresente os tipos em Python: int, float, str e
abstracdo. bool, e a fun¢do type() para descobrir o tipo de
= Para estudantes cegos ou com baixa visdo, use um valor.
cartées com texto ampliado ou em braille e = Discuta a representacdo de decimais em
descreva a tabela em voz alta, coluna por bindrio e por que 0,1 + 0,2 pode n&o resultar
coluna. exatamente em 0,3 no computador.
m Associe cada tipo a uma cor fixa (verde para = Peca a modelagem de uma tabela de banco de
ndameros, amarelo para texto, vermelho para dados simples, escolhendo o tipo de cada
l6gico) e mantenha a legenda visivel. coluna.
A S \_ )

CONEXOES COM OUTROS COMPONENTES

Matematica Ciéncias Lingua Portuguesa
conjuntos, classificacdo e classificagcdo de seres vivos por organizagdo de informagdes em
diagramas de Venn; nimeros critérios. fichas e formuldrios.

naturais, inteiros e racionais.

| PARA LEVAR DA AULA .

1 . L . .. .. Slides da aula
1 Todo dado tem um tipo: fexto, inteiro, decimal, 16gico, data; Uma cole¢do junta dados do .

I . . . ohtopico.com.br
; mesmo tipo; O fipo decide o que o computador pode fazer com o dado.
\

V===
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(llll BNCC COMPUTACAD - ¢° ANO EF06CO02 )

SEQUENCIA, REPETICAD € DECISAO

( Pensamento computacional ) ( Linguagem de programagéo )

HABILIDADE EF06CO02

Elaborar algoritmos com instrugdes sequenciais, de repeti¢do e de sele¢cdo usando uma
linguagem de programagdo.

(7) o comcerro

Um algoritmo é uma sequéncia finita de instrugdes precisas que resolve um problema ou realiza uma
farefa. Quando é escrito numa linguagem que o computador entende, chama-se programa. Toda a
programacdo estruturada se apoia em trés estruturas de controle, e esta habilidade pede que o
estudante use as trés.

Sequéncia: as instrugdes sdo executadas uma apds a outra, na ordem em que aparecem. Repetigdo
(lago ou loop): um bloco & executado vdrias vezes, um numero fixo de vezes (“repita 10 vezes”) ou
enquanto uma condic¢do for verdadeira (“repita até tocar na borda”). Selegdo (condicional): o programa
escolhe entre caminhos de acordo com uma condi¢d@o que é verdadeira ou falsa (“se... entdo... sendo”).

A habilidade fala em linguagem de programacdo: o ideal é que os estfudantes escrevam e executem
algoritmos, ndo apenas os descrevam. No 6° ano, linguagens em blocos como o Scratch sdo adequadas,
porque eliminam erros de digitagcdo e deixam a estrutura visivel: o bloco “repita” abraga as instrucdes
que se repetem, e o “se” abraca as que dependem da condigdo.

(2) vecasutaaio

4 N 4 N
Algoritmo Laco (loop)
sequéncia finita e ordenada de instrugdes claras estrutura que repete um bloco de instrucdes.
para resolver um problema.
J
4 N\ 4 N
Condicgdo Programa
pergunta cujo resultado é verdadeiro ou falso. algoritmo escrito numa linguagem de programagdéo.
\ J/ \ J

(3) wa saca oc avea

Objetivos de aprendizagem: explicar o que é um algoritmo; reconhecer sequéncia, repeticdo e sele¢do; escrever um
algoritmo curto que use as trés.

1. Comece desplugado: peca que a turma escreva instrugdes para uma tarefa cotidiana (escovar os
dentes, fazer um sanduiche) e execute exatamente o que estd escrito. A falta de precisdo aparece
logo e gera boa discussdo.

2. Apresente uma estrutura por vez, sempre com exemplo no quadro e em blocos. Peca que os
estudantes enconfrem trechos repetidos num algoritmo longo e os reescrevam com “repita”.

3. No laboratério ou com celulares, proponha desafios curtos no Scratch: desenhar um quadrado, um
fringulo e um poligono de muitos lados; fazer o gato mudar de fala se a resposta for certa ou
errada.
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4. Se ndo houver computadores, a grade no chdo com um “robd humano” cobre as trés estruturas e
funciona bem em salas grandes.

(4) EXEMPLOS PRATICOS PARA OS ESTUOANTES

~
Rob6 humano na grade
Grade 5x5 no ch&o com fita crepe. Os comandos sdo “ande 17, “vire a direita”, “vire & esquerda”.
A dupla escreve o programa e um colega executa.
S
~
Poligonos no Scratch
Com a extensdo Caneta, desenhe um quadrado (repita 4: mova 100, gire 90). Depois pega o
tringulo e pergunte qual dngulo usar (120 graus) e por qué.
S
Quiz com decisdo
O personagem pergunta “quanto é 7 x 8?”. Se a resposta for 56, diz “Correto”; sendo, diz a
resposta certa.
S
(s) sives o€ arol0
Scratch programagdo em blocos com lagos, condicionais e extenséo Caneta.
scratch.mit.edu
Code.org cursos e atividades da Hora do Cédigo em portugués, com fases curtas e
code.org progressivas.
Blockly Games jogos em blocos (Labirinto, Passaro, Tartaruga) que infroduzem repeticdo e
blockly.games condigdo.
Lightbot jogo de programar um robd com sequéncia, procedimentos e repetico.
lightbot.com
(¢) €QUivocos COMUNS € COMO INTERVIR
s _ N
cavivoco COMO INTERVIR
Colocar dentro do “repita” instrugées que deveriam Peca que o estudante leia o programa em voz alta,
ficar fora (ou o contrdrio). dizendo “repita 4 vezes: ... fim”. Ver o que estd
“abracado” pelo bloco ajuda a corrigir.
N
- N
cavivoco COMO INTERVIR
Escrever condigées que nunca mudam (“se 1 = 17). Pergunte em que situagdo a condi¢do seria falsa. Se
ndo houver nenhuma, a sele¢do ndo serve para
nada.
; N
cavivoco COMO INTERVIR
Pular passos “6bvios” nas instrugdes. Execute literalmente o que foi escrito, no papel de
robd. O humor da situagdo ajuda a fixar a
necessidade de precisdo.
N J
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(7) como avaviaer

Ve

(.

o ——————

- N [ N
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Escreve e executa um algoritmo Usa duas das frés estruturas Escreve apenas sequéncias
que usa corretamente sequéncia, Com seguranga ou precisa de simples e ndo reconhece onde
repeticdo e selecdo, e explica o ajuda para organizar o que fica caberia repeticdo ou decisdo.
papel de cada uma. dentro do lago ou da condigdo.
& J J J
IncLUSAO (2) aeraorunoamenTo
A ' N\
= Para estudantes com deficiéncia visual, a ESTUDANTES MAIS VELNOS OV DO ENSING
versdo desplugada com comandos falados e méolo
grade tatil (barbante ou EVA) substitui a tela. = Mostre a mesma légica em Python com for.
= Ofereca cartdes com os blocos impressos para while e if/elif/else, comparando com os blocos.
montar o algoritmo na mesa antes de ir ao = Proponha lacos aninhados: desenhar uma flor
computador. com vdrios poligonos girados.
= Divida desafios longos em fases curtas, com = Discuta condicdes compostas com “e”, “ou” e
verificagé@o a cada fase, para estudantes com “ndo” e monte tabelas-verdade simples.
TDAH ou dificuldades de atengdo. L y
/
CONEXOES COM OUTROS COMPONENTES
Matematica Lingua Portuguesa Educacdo Fisica
poligonos regulares, éngulos género textual instrucional: circuitos com estagdes e regras
externos e a soma 360 graus. receitas, manuais e regras de de decisdo (“se a bola sair,
jogo. recomega”).
_________________________________________________________________ -\
PARA LEVAR 0A AULA . :
N L Y - Slides da aula
Sequéncia: passos na ordem certa; Repeticdo: o mesmo bloco vdrias vezes; Selegdo: htopi o 1
. - ohtopico.com.br
escolher o caminho com uma condigdo. P :
- E Em Em Em Em Em Em Em e mm e Em e mm e mm e mm e E m Em Em E Em E Em Em Em Em Em Em Em Em Em e mm e mm e mm m Em e Em m E m mm m E Em mm Em E Em Em = 4
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(llll BNCC COMPUTACAD - ¢° ANO EF06CO03 )

00 PROBLEMA A0 PROGRAMA

( Pensamento computacional ) ( Linguagem de programagéo )

HWABILIDADE EFO6CO03

Descrever com precisdo a solugéio de um problema, construindo o programa que
implementa essa solugdo.

(7) o comcerro

Resolver um problema com computacdo comeca muito antes de programar. E preciso entender o
problema (o que se quer, que informagdes hd), descrever a solu¢cdo com precis@o, programar essa
descricdo e testar se o programa faz o que se esperava. A habilidade enfatiza a ponte entre a descrigéo
e o programa.

Uma descri¢do é precisa quando ndo deixa margem para interpretacdo: diz exatamente o que fazer, em
que ordem e quando parar. “Desenhe uma casa” é vago; “desenhe um quadrado de 100 passos e, sobre
o lado de cima, um fridngulo com lados de 100 passos” € preciso. Linguagem natural tem ambiguidade;
linguagens de programacdo foram criadas justamente para elimind-la.

Uma ferramenta Gtil nessa etapa é o pseudocoédigo: instrugdes escritas em porfugués, mas com a
» [

estrutura de um programa (passos numerados, “repita”, “se”). Ele permite pensar a solugdo sem se
preocupar com a sintaxe e depois fraduzi-la quase linha a linha para a linguagem escolhida.

(2) vocasuLaaio

a N\ a 1\
Problema computacional Pseudocédigo
situagcd@o com entradas conhecidas e um resultado descricdo de um algoritmo em linguagem proxima
esperado que pode ser obtido por passos. do portugués, com estrutura de programa.

. J . J

g N\ g 1\
Ambiguidade Teste
instrug@o que pode ser enfendida de mais de uma execug¢do do programa com casos conhecidos para
forma. conferir o resultado.

S N J

(3) ma saca o€ avea

Objetivos de aprendizagem: diferenciar uma instru¢cdo vaga de uma precisa; seguir os passos entender, descrever,
programar e testar; tfraduzir uma descricdo em um programa curto.

1. Abra com o “desenho ditado”; um estudante descreve uma figura geométrica que sé ele vé; os
demais desenham. Compare os resultados e discuta o que faltou na descri¢cdo.

2. Apresente as quatro etapas (entender, descrever, programar, testar) e deixe-as fixadas na sala
durante o bimestre. Use sempre o mesmo roteiro quando um novo problema aparecer.

3. Peca que os estudantes escrevam o pseudocoddigo antes de abrir o Scrafch. A professora confere a
descrigcdo; s6 depois a dupla programa.

4. Ao testar, pega que anotem o resultado esperado antes de executar. Isso cria o habito de comparar
esperado e obtido, base da depuracdo (EFO7CO02).
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Desenho ditado

Uma figura com quadrado, circulo e triGingulo. O descritor ndo pode usar gestos. Na segunda
rodada, ele pode usar medidas e posi¢cdes (canto superior esquerdo, 3 cm).

Calculadora de média

Problema: calcular a média de duas notas e dizer se o estudante passou. Pseudocddigo: leia
notal; leia nota2; média ~ (notal + nota2) / 2; se média = 6 escreva “aprovado” sendo

“recuperacdo”.
S
~
A casa no Scratch
A partir da descri¢do precisa de uma casa (quadrado + triGngulo), programar o desenho com a
Caneta e testar se as medidas batem.
S
(s) seres oc aroto
Scratch para implementar a descri¢do e testar.
scratch.mit.edu
Code.org atividade desplugada “Programagdo em papel quadriculado” e cursos com
code.org descri¢cdes passo a passo.
Khan Academy em portugués curso de introdugdo & programagdo com exemplos de desenho por
pt.khanacademy.org coordenadas.
Slides da aula (ohtopico.com.br)  slides da aula EFO6CO03.
ohtopico.com.br/material-didatico/slide
s/bncc-ef06co03-slides.pdf
(¢) €QUivOCos COMUNS € COMO INTERVIR
e ; N
cavivoco COMO INTERVIR
Ir direto ao computador sem descrever a solugdo. Exija o pseudocddigo como “passaporte” para o
laboratério. Com o tempo, a etapa vira hdbito.
N J
( '3
cavivoco COMO INTERVIR
Descri¢des que dependem de contexto (“vira para Peca que um colega de outro grupo execute a
1&”, “faz igual ao outro™). descri¢do sem perguntar nada.
s ; N
cavivoco COMO INTERVIR
Testar s6 com um caso. Mostre um caso em que o programa falha (média
exatamente 6, notas com virgula) e discuta a
importdncia de testar casos diferentes.
N J
(7) como avaviar
g N\ [ N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Descreve a solugéo de forma Descreve a solug@o com algumas Nd&o consegue descrever a
precisa, fraduz a descrigdo em ambiguidades ou programa sem solug@o em passos ou o
programa e testa com mais de testar casos diferentes. programa ndo corresponde &
um caso. descrigdo.
S J J U J
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INCLUSAO @ APROFUNDAMENTO

4 N 4 Y
= Permita a descrigdo oral gravada (Gudio) no ESTUDANTES MAIS VELNOS OV 00 ENSING
lugar da escrita para estudantes com Meoro
dificuldade de escrita. = Peca a especificacdo do problema com
= Use figuras simples e malha quadriculada para entradas, saidas e restrigdes, como em uma
o desenho ditado, reduzindo a carga motora. maratona de programagdo.
= Ofereca um modelo de pseudocéddigo com = Implemente a mesma descricdo em Python e
lacunas para completar. em Scratch e compare a quantidade de linhas
N J e a clareza.
= Introduza casos de teste automatizados
simples (assert) em Python.

\ J/

CONEXOES COM OUTROS COMPONENTES

Lingua Portuguesa Matematica Arte
precisdo vocabular, coesdo e resolu¢cdo de problemas em desenho geométrico e
textos instrucionais. etapas (Polya), média aritmética, composi¢do por formas bdsicas.

geometria plana.

PARA LEVAR 0A AVLA

1

I .
1 . ~ . Lo - . Slides da aula
1 O computador segue as instrugdes ao pé da letra; Primeiro descreva a solugdo, depois

1

1

. ohtopico.com.br
programe; Teste com casos em que vocé ja sabe a resposta.
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(llll BNCC COMPUTACAD - 6° ANO EFO06CO09 )

OIVIOIR PARA RESOLVER

( Pensamento computacional ) ( Decomposi¢do )

HWABILIDADE EFO06CO04

Construir solugdes de problemas usando a técnica de decomposi¢cdo e automatiza-las
com uma linguagem de programagado.

(7) o comcerro

Decomposigdo é a estratégia de dividir um problema grande em partes menores, que podem ser
resolvidas separadamente e depois combinadas. E um dos quatro pilares do pensamento
computacional, ao lado de reconhecimento de padrdes, abstra¢do e algoritmos.

A decomposi¢cdo costuma ser representada como uma arvore: no topo, o problema inteiro; abaixo, as
partes; e cada parte pode ser quebrada de novo, até chegar a tarefas simples o bastante para serem
resolvidas diretamente. Em programacdo, essas partes viram blocos, fungcdes ou personagens
separados, e equipes podem dividir o tfrabalho a partir delas.

A habilidade pede também que o estudante construa programas a partir dessa decomposigcdo. Um
jogo no Scratch, por exemplo, pode ser decomposto em cendrio, personagem jogador, inimigos, placar e
regras de vitdria. Cada parte é programada e tfestada sozinha antes de infegrar o conjunto.

(2) vecasutaaio

4 N\ 4 N
Decomposigdo Subproblema
dividir um problema em subproblemas menores. parte do problema que pode ser resolvida de forma

independente.

4 N\ 4 N\
Arvore de decomposicdo Integracgdo
diagrama que mostra o problema no topo e suas juntar as partes resolvidas em uma solugdo
partes em niveis abaixo. completa.

\ / \ J

(3) wa saca o€ avea

Objetivos de aprendizagem: explicar o que é decomposi¢cdo; decompor um problema em partes e subpartes; relacionar
cada parfe a um bloco do programa.

1. Parta de algo familiar e complexo: organizar uma festa junina, o recreio, um campeonato. Construa a
arvore no quadro com a furma.

2. Mostre que um bom subproblema tem um nome claro e pode ser entregue a outra pessoa. Se for
preciso explicar demais, a divisGo ainda néo estd boa.

3. No computador, proponha um jogo simples (pega-pega, labirinto) e peca a drvore antes do cddigo.
Cada membro do grupo programa um ramo.

4. Reserve tempo para a integracdo: é ali que aparecem os problemas de comunicagdo entre as parfes,
e isso prepara a habilidade de redso (EFO7CO05).

(a)
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T EXEMPLOS PRATICOS PARA 0SS ESTUDANTES

A arvore do pega-pega

Jogo - jogadores (pegador, fugitivos) — regras (drea, fempo, como pegar) - fim de jogo (quem
ganha). Depois: quais partes um computador precisaria programar?

Labirinto no Scratch

Partes: cendrio com paredes, personagem que anda com as setas, colisdo com a parede,
chegada com mensagem de vitéria. Cada dupla programa uma.

Uma receita grande

Bolo de aniversdrio dividido em massa, recheio, cobertura e montagem, com tarefas distribuidas

entre “cozinheiros”.

() seves oc aroto

Scratch
scratch.mit.edu

Code.org
code.org decomposigéo.
Curriculo de Referéncia em
Tecnologia e Computacdo (CIEB)
curriculo.cieb.net.br

Slides da aula (ohtopico.com.br)

ohtopico.com.br/material-didatico/slide
s/bncc-ef06co04-slides.pdf

@ EQUIVOCOS COMUNS € COMO INTERVIR

projetos com vdrios atores, cada um com seu proprio cédigo.

atividades de criagdo de jogos e apresentacdo do conceito de

referéncias do pilar “decomposi¢cdo” no curriculo.

slides da aula EFO6CO04.

-
caviveco

Decompor em partes que se sobrepdem (duas
pessoas fazendo a mesma coisa).

&

COMO INTERVIR

Peca que cada grupo escreva, ao lado de cada
ramo, o que ele entrega. Sobreposi¢des ficam
visiveis.

-
e€Qaviveoco

Parar a decomposigéo cedo demais (“fazer o jogo”
como Unica parte).

.

COMO INTERVIR

Pergunte: “d& para comegar a fazer isso agora?” Se
a resposta for ndo, a parte precisa ser quebrada de
novo.

-
cavivoeco

Esquecer a etapa de integragdo.

COMO INTERVIR

Combine desde o inicio como as partes vdo se
comunicar (mensagens no Scratch, varidveis
compartilhadas).
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(7) como avaviaer

Ve

Ve

N\ [ )
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Decompde o problema em Decompde o problema, mas as Ndo identifica partes no
partes claras e independentes, partes tém sobreposicdes ou problema ou depende
programa ao menos uma delas e ficam grandes demais para totalmente do grupo para
participa da integragdo. programar. entender a divisdo.

S J U J

IncLUSAO (o) araorunoamenTo

- N
= Use recortes de papel para montar a drvore na ESTUDANTES MAIS VELNOS OV 00 ENSINOG
mesa: cada parte é um cartd@o que pode ser méolo
movido. = Apresente o diagrama de blocos de um sistema
= Em grupos, atribua papéis considerando as real (aplicativo de entregas: cadastro,
potencialidades de cada estudante (desenho carddpio, pagamento, rastreio).
do cendrio, programagdo, testes). = Em Python, organize o programa em fungdes,
= Ofereca um exemplo de drvore pronta para uma para cada ramo da arvore.
esfudantes que precisam de modelo. = Discuta como equipes de software dividem
projetos em moédulos e tarefas.
N J

CONEXSGES COM OUTROS COMPONENTES

Matematica Lingua Portuguesa Geografia

decomposig¢dio de nUmeros e de planejamento de texto em divis@o de um territério em

figuras para cdlculo de drea. infrodug¢do, desenvolvimento e regides, estados e municipios.
conclusdo.

T T T T T T T T T T T T T T T T T TR T T T TR EEEEEE “
PARA LEVAR BA AVLA :
Decompor é dividir um problema grande em partes menores; Partes podem ser divididas de Slides da aula !

. . 1

novo, formando uma drvore; No programa, cada parte vira um bloco que pode ser ohtopico.com.br 1

. 1
reaproveitado. I
\_________________________________________________________________,,
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(llll BNCC COMPUTACAD - ¢° ANO EFO06CO0S )

ENTRADAS € SAiOAS

( Pensamento computacional ) ( Generalizagdo )

HWABILIDADE EFO6CO0S

Identificar as entradas e as saidas esperadas de um problema, com seus tipos de
dados, e definir a solucdo.

(7) o comcerro

Todo problema computacional pode ser descrito pelo modelo entrada -, processamento - saida. As
entradas sdo os dados que o programa recebe (digitados, lidos de um sensor, de um arquivo); o
processamento é a regra que transforma esses dados; as saidas sd@o os resultados apresentados (na
tela, num som, num arquivo, num movimento).

Definir entradas e saidas antes de programar, com seus tipos de dados, é o primeiro passo de uma
especificacdo. Um programa que calcula o IMC, por exemplo, tem duas entradas decimais (massa e
altura) e uma saida decimal (o indice), talvez acompanhada de uma saida de texto (a classificacdo).

A habilidade se liga & generalizagdo: a partir de pares de exemplos (entrada e saida), o estudante
descobre a regra de processamento. E o raciocinio das “maquinas misteriosas”, que também aparece na
Matemdtica como descoberta de padrdes e fungdes.

(2) vocasutaaio

4 N\ 4 N
Entrada Saida
dado que o programa recebe para trabalhar. resultado que o programa produz.

s N\ A
Processamento Especificacdo
a regra ou o conjunto de passos que transforma descrigcdo do que o programa recebe, faz e devolve,
entradas em saidas. antes de programar.

" J/ " J/

(3) wa saca o€ avea

Objetivos de aprendizagem: idenftificar entradas e saidas de um problema; dizer o tipo de dado de cada uma; descobrir
a regra (o processamento) a partir de exemplos.

1. Comece com objetos do dia a dia: calculadora, micro-ondas, catraca do énibus. Pergunte qual é a
entrada, o que acontfece dentro e qual € a saida.

2. Jogue “mdquinas misteriosas” no quadro: diga pares de entrada e saida e deixe a turma descobrir a
regra. Aumente a dificuldade gradualmente (dobro; dobro mais um; quadrado).

3. Para cada problema novo, peca uma tabela com trés colunas: entrada (e tipo), processamento, saida
(e tipo).
4. No Scrafch, o bloco “pergunte e espere” é a entrada; “resposta” guarda o valor; “diga” é a saida.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Maquina do dobro mais um

2 55,4 59,10 - 21. Regra: saida = 2 x enfrada + 1. Entrada e saida do fipo inteiro.

~
Conversor de temperatura
Entrada: temperatura em graus Celsius (decimal). Processamento: F = C x 1,8 + 32. Saida:
temperatura em Fahrenheit (decimal).
S/
~
Semaforo da nota
Entrada: nota (decimal). Saida: texto “verde”, “amarelo” ou “vermelho”, conforme faixas definidas
pela turma.
S
(s) siTes o€ aPol0
Scratch blocos “pergunte”, “resposta” e operadores para montar as méaquinas.
scratch.mit.edu
CS Unplugged (Computacdo atividades de padrdes e representagdo de informagdo.
Desplugada)
www.csunplugged.org
MakeCode para micro:bit sensores como enfradas (botdes, luz, temperatura) e LEDs como saida,
makecode.microbit.org inclusive no simulador.
Slides da aula (ohtopico.com.br)  slides da aula EFO6COO0S.
ohtopico.com.br/material-didatico/slide
s/bncc-ef06co05-slides.pdf
(¢) €QUiIvOCOS COMUNS € COMO INTERVIR
s - N
cavivoco COMO INTERVIR
Confundir processamento com saida (“a saida & Peca sempre um exemplo concreto: com entrada 3, o
multiplicar por 27). que aparece na tela? O nimero 6 € a saida;
“multiplicar” é o processamento.
N J
s _ N
cavivoco COMO INTERVIR
Esquecer o tipo de dado das entradas. Teste a maquina com uma entrada de tipo
inesperado (texto no lugar de nimero) e discuta o
que acontece.
S
e ; N
cavivoco COMO INTERVIR
Generalizar a partir de um Unico exemplo. Mostre que 2 - 4 pode ser “dobro” ou “mais dois”.
Mais exemplos eliminam regras concorrentes.
N J
(?) como avatriar
a N\ [ N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Identifica entradas, Identifica entradas e saidas, Ndo distingue entrada de saida
processamento e saidas com mas confunde-se com os tipos nem reconhece a regra a partir
seus tipos e descobre regras a ou com regras de mais de um de exemplos.
partir de exemplos. passo.
S J J U J
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INCLUSAO

@ APROFUNDAMENTO

Ve

PR

s A
= Use uma “mdquina” fisica: uma caixa de ESTUDANTES MAIS VELNHOS OV DO ENSINOG
papel&o com entrada e saida, onde a Mmeolo
professora coloca e retira cartdes. = Formalize como funcdo matematica f(x) e
= Para estudantes com discalculia, use regras discuta dominio e imagem.
ndo numéricas (entrada: palavra; saida: a = Em Python, use input() e conversdes int() e
palavra no plural). float(), tratando entradas invélidas com
= Mantenha a tabela de trés colunas como apoio fry/excepf.
visual permanente. = Proponha mdquinas com duas entradas e
regras ndo lineares.
\ J
CONEXSES COM OUTROS COMPONENTES
Matematica Ciéncias Educacdo Fisica
sequéncias, padroes, expressoes conversdo de unidades de cdlculo de frequéncia cardiaca ou
algébricas e nogdo de fungdo. medida e de temperatura. IMC com dados reais da turma
(com cuidado e de forma
andénima).
I------------------------------------------------------------------\
PARA LEVAR BA AVLA . :
3 3 . Slides da aula
Todo problema tem entfradas, processamento e saidas; Cada entrada e saida fem um tipo htoi o
. . ~ onropico.com.pr
de dado; Definir isso antes de programar deixa a solugdo clara. P :
- e e e e e e e e e e e e e 4
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(llll BNCC COMPUTACAD - ¢° ANO EF06CO06 )

UM ALGORITMO PARA TODOS 0SS CASOS

( Pensamento computacional ) ( Generalizagéo )

HWABILIDADE EFO06C006

Comparar casos particulares de um mesmo problema e criar um algoritmo que resolva
todos, usando varidveis (pardmetros).

(7) o comcerro

Generalizar é perceber que vdrios problemas parecidos podem ser resolvidos pela mesma solugdo,
desde que se identifique o que muda enftre eles. O que permanece igual vira a estrutura do algoritmo; o
que muda vira uma variavel ou parédmetro.

Por exemplo: desenhar um quadrado de lado 50, outro de lado 100 e outfro de lado 200 sdo trés casos
particulares. O algoritmo é o mesmo (repita 4 vezes: ande, vire 90 graus); sé o tamanho do passo muda.
Ao trocar o numero fixo por uma varidvel “lado”, um Unico algoritmo resolve todos 0s casos.

E a mesma ideia da dlgebra: em vez de calcular o perimetro de cada quadrado, escrevemos P = 4 x L.
Essa habilidade é uma 6tima oportunidade de trabalho com a Matemdatica, e prepara o conceito de
fungcdo com pardmetro (EFO7COO05).

(2) vecasuLaaio

4 N\ a N\
Generalizagdo Variavel
criar uma solugdo que serve para varios casos de um nome que guarda um valor que pode mudar.
mesmo problema.
N J N J
M
Parametro Caso particular
valor informado a um algoritmo para ajusta-lo a um uma versdo do problema com valores definidos.
caso especifico.
S AN J

(3) ma saca o€ avea

Objetivos de aprendizagem: comparar casos parecidos e achar o que muda; usar uma varidvel (pardmetro) no lugar do
valor que muda; escrever um algoritmo geral.

1. Coloque lado a lado, no quadro, trés ou quatro casos particulares do mesmo problema. Peca que os
estudantes circulem o que muda de um caso para o outro.

2. Substitua o que muda por uma letra ou palavra e reescreva o algoritmo uma Unica vez. Teste com 0s
CASOS originais € com um Caso NOVO.

3. No Scratch, crie uma varidvel “lado” ou um bloco personalizado com parmetro e mostre o mesmo
desenho em vdrios tamanhos.

4. Valorize a explicagdo oral: “o que muda é __ _, entdo vira variavel”.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Suco para p pessoas

Receita para 2 pessoas: 4 laranjas e 2 copos de dgua. Para p pessoas: 2 x p laranjas e p copos de

agua.

Poligono de n lados

repita n vezes: ande 80, vire 360 / n. Com n = 3, 4, 5, 6... 0 mesmo algoritmo desenha qualquer

poligono regular.

Tabuada geral

Em vez de um programa para a tabuada do 7, um programa que pergunta qual fabuada mostrar

e repete de 1 a 10.

(s) siTes oc arot0

Scratch variéveis e “Meus Blocos” com par@metros (entradas numéricas).

scratch.mit.edu

Blockly Games
blockly.games

GeoGebra
www.geogebra.org

fase “Tartaruga” para desenhos com repeticdio e valores varidveis.

confroles deslizantes que mostram a mesma figura variando um pardmetro.

Slides da aula (ohtopico.com.br)  slides da aula EFO6CO06.

ohtopico.com.br/material-didatico/slide
s/bncc-ef06co06-slides.pdf

(6) €QUIVOCOS COMUNS € COMO INTERVIR

-
cavivoeco

Transformar em varidvel algo que ndo muda (o

angulo de 90 graus do quadrado).
§

COMO INTERVIR

Pergunte se aquele valor muda em algum dos casos.
Se ndo muda, pode ficar fixo.

-
caviveco

Criar uma variavel, mas esquecer de usd-la nos

blocos.
.

COMO INTERVIR

Teste com valores bem diferentes (10 e 300). Se o
desenho ndo mudar, a varidvel ndo foi usada.

cavivoco
Achar que a solucgéo geral precisa ser mais
complicada.

.

COMO INTERVIR
Compare o tamanho do algoritmo geral com a soma
dos particulares.

(?) como avatiar

~ N\ [

Compara casos, identifica o que
muda e escreve um algoritmo
com parémetro que resolve
todos, inclusive casos novos.

ATINGIV EM DESENVOLVIMENTO

Identifica o que muda, mas
precisa de ajuda para usar a
varidvel no algoritmo.

Resolve cada caso
separadamente e ndo percebe o
padrdo comum.

JULIA ROBERTA QUOOS ALVES
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INCLUSAO

@ APROFUNDAMENTO

Ve

s N
= Use material concreto: blocos de montar com ESTUDANTES MAIS VELNOS OV 00 ENSING
quantidades diferentes para representar os Mmeolo
Casos. m Escreva fungdes com mais de um parémetro
= Oferega tabela com colunas “caso 1, caso 2, em Python, como poligono(n, lado).
caso 3, caso geral” para preencher. = Relacione com a expressdo do fermo geral de
m Permita trabalhar com poucos casos e valores uma progressdo aritmética.
pequenos inicialmente. = Discuta valores invdlidos para o pardmetro (n =
0, n negativo) e como o programa deve reagir.
- J
CONEXOES COM OUTROS COMPONENTES
Matematica Ciéncias Arte
expressoes algébricas, féormulas receitas e misfturas proporcionais. padrdées geométricos e mandalas
de perimetro e dreaq, com poligonos.
proporcionalidade.
_________________________________________________________________ -\
1 1
1 PARA LEVAR 0A AVLA . 1
I . . N . Slides da aula
1 Compare casos e ache o que muda; O que muda vira variavel (pardmetro); Um algoritmo ) .
p ohtopico.com.br "
 geral resolve todos os casos de uma vez. "
__________________________________________________________________ 4
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(llll BNCC COMPUTACAD - ¢° ANO EF06C00? )

COMO A MENSAGEM ViIAIA

( Mundo digital ) ( Transmissdo de dados )

HABILIDADE EF06C007

Entender como a informagdo é quebrada em pedagos, transmitida em pacotes por
vdrios equipamentos e reconstruida no destino.

(7) o comcerro

Quando uma mensagem, foto ou video € enviado pela infernet, ele ndo viagja inteiro. A informacdo é
dividida em pacotes, pequenos blocos de dados. Cada pacote leva, além do contetido, um cabegalho
com o endereco de origem, o endereco de destino e um numero de ordem.

Os pacotes passam por varios equipamentos, como roteadores, que olham o endere¢o de destino e
decidem por qual caminho encaminhar cada um. Pacotes da mesma mensagem podem seguir
caminhos diferentes e chegar fora de ordem. No destino, eles sGo remontados na ordem certa, usando
o nimero de cada um. Se algum se perder, o destino pede que seja reenviado.

Essa forma de transmissdo, chamada comutagdo de pacotes, torna a rede mais robusta: se um
caminho cair, os pacotes seguem por outro. Também permite que muitas pessoas compartilhem os
mesmos cabos ao mesmo tempo. O aprofundamento de protocolos (TCP, IP) vem no 7° ano (EFO7CO06).

(2) vecasutaaio

4 N\ 4 N
Pacote Roteador
pedago de uma informagdo maior, com cabecalho de equipamento que decide para onde encaminhar
enderegamento. cada pacote.

4 N\ 4 N\
Cabecalho Remontagem
parte do pacote com origem, destino e nimero de reconstrugcdo da informagdo original no destino.
ordem.

\ J/ \ J

(3) wa saca o€ avea

Objetivos de aprendizagem: explicar por que a informagdo é dividida em pacotes; descrever o caminho de um pacote
até o destino; entender como a mensagem é remontada.

1. Pergunte: “quando vocé manda uma foto pelo celular, ela vai inteira?”. Registre as hipdteses antes de
explicar.

2. Faga o “correio de pacotes” desplugado: frases cortadas em tiras numeradas que passam por
colegas-roteadores até o destino. Retire uma tira de propdsito para simular perda.

3. Mostre que uma foto de 3 MB vira milhares de pacotes, e que a barra de envio que “tfrava e depois
anda” é sinal de pacotes reenviados.

4. Se houver computador, rode o comando tracert (Windows) ou traceroute (Linux/Mac) para um site e
mostre os saltos entre roteadores.

(a)
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T EXEMPLOS PRATICOS PARA 0SS ESTUDANTES

Correio de pacotes
Frase de 12 palavras em 4 firas: “1/4, de: Grupo A, para: Grupo D, conteldo”. As tiras passam por
colegas diferentes.

Quebra-cabeca enviado
Um quebra-cabe¢a montado é desmontado, as pecas séo numeradas e entregues por
mensageiros diferentes. O destino remonta usando 0os hUmeros.

Caminho alternativo

Bloqueie um colega-roteador no meio da atividade. Os pacotes precisam encontrar outro
caminho.

(3) seves oc aroto

CS Unplugged (Computacdo atividades sobre redes e roteamento.
Desplugada)
www.csunplugged.org

Code.org videos curtos sobre como funciona a internet, com legendas em portugués.
code.org
Submarine Cable Map mapa dos cabos submarinos que levam pacotes entre continentes.

www.submarinecablemap.com

Slides da aula (ohtopico.com.br)  slides da aula EFO6COQ7.
ohtopico.com.br/material-didatico/slide
s/bncc-ef06co07-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

s N
cavivoco COMO INTERVIR
Achar que a internet “é o Wi-Fi” ou que a informacdo Diferencie o trecho sem fio (até o roteador de casa)
vigja pelo ar até o destino. do restante do caminho, feito em grande parte por
cabos, inclusive submarinos.
N J
s ; N
cavivoco COMO INTERVIR
Pensar que os pacotes seguem todos 0 mesmo Na atividade, deixe os pacotes chegarem fora de
caminho, em fila. ordem e pec¢a que o destino descubra como
remontar.
N J
s _ N
cavivoco COMO INTERVIR
Acreditar que pacote perdido significa mensagem Simule a perda e o pedido de reenvio.
perdida.
S J
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(7) como avaviar

- N\ [ N
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Explica com suas palavras por Descreve a divisdo em pacotes, Descreve a transmissdo como
que a informacgdo é dividida, mas ndo explica o papel do um envio Unico e direto.
como o0s pacotes sdo ndmero de ordem ou do
encaminhados e como s@o roteador.
remontados.
N J J J
INCLUSAO (*) aeaorunoamENTO
e 4 N\
= Use objetos tateis (pegas grandes de quebra- ESTUDANTES MAIS VELHOS OV DO ENSINOG
cabeca) na simulacdo para estudantes com Mmeolo
baixa visdo. = Apresente o modelo de camadas (aplicacéo,
m Ofereca um esquema ilustrado do caminho fransporte, rede, enlace) de forma simplificada.
com legendas curtas. = Analise o resultado real de um traceroute,
= Atribua papéis com pouca movimentagdo para identificando provedores e paises.
estudantes com mobilidade reduzida (por = Discuta o famanho méaximo de um pacote e o
exemplo, o desfino que remonta). cdlculo aproximado de quantos pacotes um
~ arquivo gera.
_ J
CONEXOES COM OUTROS COMPONENTES
Geografia Histéria Matemadtica
cabos submarinos, infraestrutura evolugdo das comunicagdes: divis@o e fracdes (1/4, 2/4...),
e conexdo entre continentes. correio, telégrafo, telefone, estimativas com grandes
internet. ndmeros.
7 RN
1
| PARA LEVAR 0A AULA , '
1 . o . Slides da aula
1 Alinformagdo viaja em pacotes; Cada pacote leva enderego e niUmero de ordem; No htopi or 1
. “ . . . ohtopico.com.br
: destino, os pacotes séo remontados; os perdidos s@o reenviados. P :
S 4
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(llll BNCC COMPUTACAD - ¢° ANO EF06CO08 )

( Mundo digital ) ( Gestdo de dados )

HWABILIDADE EFO6CO08

Compreender e utilizar formas de armazenar, manipular, compactar e recuperar
arquivos, documentos e metadados.

(7) o comcerro

Arquivos s@o a forma como o computador guarda informagdes de modo permanente. Eles séo
organizados em pastas (diretérios), que podem confer outras pastas, formando uma estrutura em
arvore. Um bom nome de arquivo e uma boa estrutura de pastas fazem diferenca na hora de
recuperar o que foi guardado.

Metadados sdo dados sobre os dados: data de criagcdo, autor, tamanho, tipo, e no caso de fotos,
modelo do celular e até a localizagdo onde foram tiradas. Eles ajudam na busca e na organizagdo, mas
podem expor informagdes pessoais quando o arquivo é compartilhado.

Compactar é reduzir o tamanho de um arquivo eliminando redundéncias (formato ZIP, por exemplo), o
que facilita o envio. A habilidade também abre espago para falar de copia de seguranga (backup):
guardar uma segunda cépia em outro lugar, como um pendrive ou a nuvem, evita perdas.

(2) vocasutaaio

4 N 4 N
Pasta (diretério) Extensdo
contéiner que agrupa arquivos e outras pastas. final do nome do arquivo que indica o formato (.pdf,

Jjpg, .docx).

4 N\ 4 N\
Metadado Compactacgdo
informacd&o sobre um arquivo: data, autor, famanho, redugdo do tamanho do arquivo para guardar ou
localizagdo. enviar.

\ J/ \ J

(3) wa saca o€ avea

Objetivos de aprendizagem: organizar arquivos em pastas; dar nomes que facilitam a busca; explicar o que sd@o
compactagdo e metadados.

1. Projete a pasta “Downloads” bagungcada de um computador ficticio e pergunte: como encontrar o
tfrabalho de Ciéncias de margo?

2. Construa com a turma um padrdo de nomes (por exemplo, AAAA-MM-DD_disciplina_assunto) e uma
drvore de pastas por ano e disciplina.

3. No laboratério, peca que criem as pastas, renomeiem arquivos de exemplo e compactem a pasta
final em ZIP, comparando os tfamanhos.

4. Mostre as propriedades de uma foto (clique direito, Propriedades, Detalhes) e discuta quais
metadados apagar antes de publicar.

(a)
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T EXEMPLOS PRATICOS PARA 0SS ESTUDANTES

Arrumando a bagun¢a
Lista: fotol.jpg, tfrabalho.docx, frabalho2.docx, IMG_2034.jpg, prova mat.pdf. Desenhar a arvore
de pastas e renomear com padrdo.

O detetive de metadados

Uma foto mostra data, hora, modelo do celular e coordenadas GPS. O que um estranho saberia
sobre quem tirou?

Teste de compactacdo
Compactar um arquivo de texto grande e uma foto JPG. O texto encolhe muito; a foto quase
nada, porque JPG j& é compactado.

() seves oc aroto

Internet Segura (NIC.br) orientagdes sobre privacidade ao compartilhar fotos e arquivos.
internetsegura.br

Cartilha de Seguranca para fasciculo sobre backup e cuidados com dados.
Internet (CERT.br)
cartilha.cert.br

CS Unplugged (Computacdo atividade de compressdo de fexto.
Desplugada)

www.csunplugged.org

Slides da aula (ohtopico.com.br)  slides da aula EFO6COQ8.
ohtopico.com.br/material-didatico/slide
s/bncc-ef06co08-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

e N
cavivoco COMO INTERVIR
Salvar tudo na drea de trabalho ou em Downloads. Proponha um desafio cronometrado: achar um
arquivo numa pasta organizada e numa bagungada.
N
( '3
cavivoco COMO INTERVIR
Achar que apagar o arquivo da pasta apaga de todo Discuta onde as cépias de um arquivo podem existir
lugar (nuvem, backup, conversas). depois de enviado.
J
- N
cavivoco COMO INTERVIR
Mudar a extensdo achando que isso converte o Renomeie um .jpg para .pdf e tente abrir. O formato
arquivo. interno nédo muda.
N J
() como avatriar
s N N\ [ N
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Organiza arquivos em pastas Organiza pastas, mas ndo aplica Salva arquivos sem organizagdo
com padrdo de nomes, explica padrdo de nomes ou ndo e ndo reconhece o que sdo
metadados e compactacdo e identifica metadados sensiveis. metadados.
reconhece riscos de exposig¢do.
S J J U J
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8 ) inceLusio 2 ) acrorunoamENTO

4 N 4 N\
m Use cartdes representando arquivos e caixas ESTUDANTES MAIS VELNOS OV 00 ENSINOG
representando pastas para organizar Mmeolo
fisicamente.

= Navegue por pastas pelo ferminal (cd, Is ou dir,
= Ensine atalhos de teclado e o leitor de tela mkdir).

(NVDA, gratuifo) para navegar em pastas, = Explique a ideia de compresséo sem perda

beneficiando estudantes cegos. (ZIP, PNG) e com perda (JPG, MP3).
= Fornega um guia ilustrado passo a passo para = Use uma ferramenta para remover metadados
criar € renomear pastas. de fotos e discuta o EXIF.
. / \_ J

CONEXOES COM OUTROS COMPONENTES

Matematica Lingua Portuguesa Arte
unidades de medida de organizagdo de portfdlio de organizagdo de acervo de
informacé&o (KB, MB, GB) e textos. imagens e créditos.

porcentagem de reducdo.

pm e e e e e e e e e e e e e e e e e e m e mm—— - -
| PARA LEVAR DA AULA ‘:
: Pastas e bons nomes fazem vocé achar tudo rdpido; Metadados ajudam a organizar, mas Slides da aula :
: podem expor informagdes; Compactar economiza espago; copia de seguranga evita ohtopico.com.br :
:\ perdas. J.
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(llll BNCC COMPUTACAD - ¢° ANO EF06CO09 )

00 OUTRO LADO OA TELA TEM GENTE

( Cultura digital ) C Tecnologia digital e sociedade )

HWABILIDADE EFO06C009

Apresentar conduta e linguagem apropriadas ao se comunicar em ambiente digital,
com ética e respeito.

(7) o comcerro

Esta habilidade trata da convivéncia em ambientes digitais. A comunicag¢do online tem caracteristicas
proéprias: falta o fom de voz e a expressdo do rosto, as mensagens ficam registradas, podem ser
copiadas e circular para muito além do grupo original. Por isso, uma frase que pareceria brincadeira
pessoalmente pode ser lida como ofensa.

Comunicar-se com ética e respeito inclui adequar a linguagem ao contexto: o grupo da familia, o
grupo da furma, um e-mail para a escola e um comentario publico pedem registros diferentes. Também
inclui ndo expor colegas (fotos, prints, apelidos), respeitar opinides e saber quando ndo responder.

Tudo o que se publica forma a pegada digital: o rastro de informagdes sobre uma pessoa na internet.
Ela é dificil de apagar e pode ser vista por futuras escolas, empregadores e conhecidos. A habilidade
prepara os temas de empatia e cyberbullying do 7° ano (EFO7CO08 e EFO7CO09).

(2) vocasutaaio

4 N\ 4 N
Netiqueta Pegada digital
conjunto de boas praticas de comportamento na rastro de informagdes deixado pelo uso da internet.
internet.

4 N\ 4 N\
Contexto Exposi¢cdo
situagd@o de comunicagdo: com quem, onde e para divulgar dados ou imagens de alguém sem
qué. consentimento.

\ J/ \ J

(3) wa saca o€ avea

Objetivos de aprendizagem: adequar a linguagem a cada contexto digital; reconhecer atitudes que magoam ou
expdem colegas; combinar regras de boa convivéncia online.

1. Projete mensagens ficticias de um grupo de furma e peca que os estudantes identifiquem quais
podem magoar ou constranger alguém, e por qué.

2. Trabalhe a reescrita: manter a ideia e mudar a forma. E uma atividade que dialoga com Lingua
Portuguesa e da ferramentas concretas.

3. Consfrua com a turma um “acordo de convivéncia digital” para o grupo da sala,com 5 a7
combinados escritos em linguagem positiva.

4. Evite casos reais da escola em sala. Use situagdes ficticias para proteger os estudantes envolvidos.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Reescreva com respeito
“Que trabalho horrive

|”

vira “Acho que dd& para melhorar a infrodugdo; quer ajuda?”.

Mesmo assunto, contextos diferentes
Pedir o hordrio da prova no grupo de amigos, num e-mail para a coordenag@o e num comentdario
publico.

Pesquise vocé mesmo
Com cuidado e de forma individual, cada estudante imagina o que apareceria se alguém
pesquisasse o seu nome daqui a 10 anos.

(s) siTes o€ aPol0

SaferNet Brasil materiais educativos e canal de ajuda sobre convivéncia online.
www.safernet.org.br

Seja Incrivel na Internet curriculo e jogo Interland, com a trilha “Gentileza é legal”.
(Interland)

beinternetawesome.withgoogle.com/pt_b

r

Internet Segura (NIC.br) cartilhas para criangas, adolescentes e educadores.
infernetsegura.br

Slides da aula (ohtopico.com.br)  slides da aula EFO6CO0Q9.

ohtopico.com.br/material-didatico/slide
s/bncc-ef06co09-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

p
cavivoco COMO INTERVIR
Achar que “era s6 brincadeira” justifica a ofensa. Mude o foco para o efeito: o que importa é como a
outra pessoa se sentiu.
N
cavivoco COMO INTERVIR
Pensar que mensagem apagada desaparece. Discuta prints, encaminhamentos e backups.
S
( 3
cavivoco COMO INTERVIR
Confundir respeito com concorddncia. Mostre exemplos de discordd@ncia respeitosa.
N

(?) como avatiar

4 N\ [ N [
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Adequa a linguagem a diferentes Reconhece mensagens ofensivas, Nd&o reconhece o efeito das
contextos, reescreve mensagens mas tem dificuldade em mensagens sobre o outro.
ofensivas mantendo a ideia e reescrevé-las ou em adequar a
explica a pegada digital. linguagem.

" / \ / \
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INCLUSAO

@ APROFUNDAMENTO

Ve

= Para estudantes no espectro autista, explicite
as regras implicitas da comunicagdo online
com exemplos concretos.

= Use quadrinhos ou imagens com baldes de fala
para estudantes com dificuldade de leitura.

= Permita que a participagdo seja escrita e
andnima quando o tema for sensivel.

CONEXOES COM OUTROS COMPONENTES

e A
ESTUDANTES MAIS VELHOS OV DO ENSING
méolo

= Discuta reputacdo digital em processos
seletivos e no mercado de trabalho.

= Analise as regras de comunidade de uma rede
social e compare com o acordo da turma.

= Debata limites entre liberdade de expressdo e

discurso de édio.
\ Y,

Lingua Portuguesa
adequacgdo linguistica, registro
formal e informal, géneros
digitais.

vida

Ensino Religioso e projetos de

empatia, respeifo e convivéncia.

Arte
criagcdo de cartazes para o
acordo da turma.

J

PARA LEVAR 0A AVLA

Do outro lado da fela tfem uma pessoa; Cada confexto pede uma linguagem; O que vocé

publica forma a sua pegada digital.

ULIA ROBERTA QUOOS ALVES

A Y
1
Slides da aula :
ohtopico.com.br :
1

4
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(llll BNCC COMPUTACAD - ¢° ANO EF06CO10 )

QUANTO CUSTA UM CELULAR?

( Cultura digital ) C Tecnologia digital e sustentabilidade )

HABILIDADE EF06C010

Analisar o consumo de tecnologia na sociedade, a produgdo dos recursos, a
obsolescéncia e a sustentabilidade.

(7) o comcerro

Por trds de cada aparelho eletrdnico existe um ciclo de vida: extragdo de minérios (litio, cobalto, ouro,
terras raras), fabricag¢do, transporte, uso com consumo de energia e, por fim, descarte. Cada etapa tem
custos ambientais e sociais, muitas vezes invisiveis para quem compra.

Obsolescéncia é quando um produto fica ultrapassado. Pode ser programada (o produto é projetado
para durar pouco), funcional (deixa de receber atualizagdes) ou percebida (a publicidade faz parecer
velho um aparelho que ainda funciona). Ela acelera a froca e aumenta o lixo eletrénico.

Falar de sustentabilidade digital é discutir consumo consciente: reduzir trocas, consertar, reutilizar,
doar, reciclar corretamente e considerar o consumo de energia dos servigos digitais, como streaming e
armazenamento em nuvem. O descarte € aprofundado no 7° ano (EFO7CO10).

(2) vecasutaaio

g N\ g N\
Ciclo de vida Obsolescéncia programada
todas as etapas de um produto, da extragdo ao redugdo intencional da vida Util de um produto.
descarte.

. J . J

N

Obsolescéncia percebida Consumo consciente
sensagdo de que o produto estd velho, criada pelo escolha de compra e uso considerando impactos
marketing. sociais e ambientais.

S J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: descrever o ciclo de vida de um aparelho; explicar o que é obsolescéncia; propor atitudes
de consumo mais sustentavel.

1. Pergunte hd quanto tempo cada estudante tfem o celular atual (ou o da familia) e por que trocaria.
Registre os motivos no quadro e classifique-os.

2. Mostre um mapa com a origem dos materiais de um celular. Discuta mineracdo e condigdes de
tfrabalho de forma adequada @ idade.

3. Proponha o ciclo de vida desenhado pelo grupo para um aparelho da casa.

4. Termine com ag¢des concrefas e possiveis para a familia e para a escola.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Linha do tempo do celular
Do minério a loja e da loja ao descarte, com setas e o impacto de cada etapa.

~
Motivos para trocar
Quebrou? Ficou lento? Saiu um modelo novo? Classificar os motivos em necessidade real ou
obsolescéncia percebida.
S
~

Campanha da escola
Cartaz sobre como fazer o aparelho durar mais: pelicula, capinha, limpeza de memoéria, troca de
bateria.

(s) siTes o€ aPol0

The Story of Stuff

www.storyofstuff.org

video “A histéria dos eletrénicos”, com legendas.

Global E-waste Monitor
ewastemonitor.info

dados mundiais sobre geracdo de lixo eletronico.

iFixit guias de conserto que ilustram o direito de reparar.
www.ifixit.com

Slides da aula (ohtopico.com.br)  slides da aula EF06CO10.
ohtopico.com.br/material-didatico/slide
s/bncc-ef06col10-slides.pdf

@ EQUIVOCOS COMUNS € COMO INTERVIR

( A
cavivoco COMO INTERVIR

Achar que o impacto ambiental estd sé no descarte. Mostre a etapa de extragdo e fabricacgdo, que

concentra boa parte do impacto.
N J

( 7
cavivoeco COMO INTERVIR

Culpabilizar s6 o consumidor. Discuta também a responsabilidade dos fabricantes
e das politicas publicas.

cavivoco COMO INTERVIR

Tom de culpa com estudantes que ganharam um Mantenha o foco em escolhas futuras e em cuidado

aparelho novo. com o que ja se tem.
N J

(?) como avauiar

4 N\ N\ [ Y

ATINGIV

Descreve o ciclo de vida de um
aparelho, explica tipos de
obsolescéncia e propde agdes
vidveis de consumo sustentavel.

EM DESENVOLVIMENTO

Descreve parte do ciclo de vida
ou propde agdes genéricas.

PRECISA OE APOIO
Ndo relaciona o uso de
fecnologia a impactos
ambientais.

JULIA ROBERTA QUOOS ALVES
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INCLUSAO

@ APROFUNDAMENTO

4 4 Y
= Leve um aparelho antigo e desmontado para ESTUDANTES MAIS VELNOS OV 00 ENSING
exploragdo tatil (sem bateria e com Meoro
supervisGo). = Pesquise a pegada de carbono de um
= Use imagens e videos com audiodescri¢do ou smartphone em relatérios de fabricantes.
descrig¢do oral. m Discuta o direito de reparar e legislagdes de
m Considere a diversidade socioecondmica da outros paises.
tfurma: nem todos tém aparelho proéprio. = Calcule o consumo de energia de uma hora de
~ streaming e compare com oufros usos.
- J
CONEXOES COM OUTROS COMPONENTES
Ciéncias Geografia Matematica
recursos naturais, mineracdo, cadeias produtivas globais e tempo médio de uso, graficos e
polui¢cdo e reciclagem. paises produtores de minérios. porcentfagem com dados da
furma.
72 RN
1 [
1 PARA LEVAR 0A AVLA . 1
I . . . . Slides da aula
Tecnologia tem custo ambiental antes, durante e depois do uso; Obsolescéncia faz )
' ] - ) T ohtopico.com.br !
 aparelhos parecerem velhos antes da hora; Reduzir, reutilizar e reciclar diminui o impacto. :
N o e e e o o e e e e e e e e e e e e mm M mm e e e e Em e e e e e e mm e mm e e mm e e e 4
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,O

O 7° ano organiza dados em registros e vetores, ensina a depurar e
reaproveitar codigo e apresenta os grafos. Entram protocolos e seguranca
pessoal, e a cultura digital frata de empatia, cyberbullying, descarte e
producdo de conteudo.

EF07CO01
EFO07CO03
EFO07CO05
EF07CO07
EFO7CO09
EF07CO11

JULIA ROBERTA QUOOS ALVES

Fichas e listas

Programar para outras matérias
Escreva uma vez, use sempre
Proteja sua vida digital
Cyberbullying ndo é brincadeira

Do roteiro & publicagd@o

EF07C0O02
EFO07CO04
EFO07CO06
EF07CO08
EFO07CO10

Caga aos bugs
Pontos e ligagdes

As regras da conversa
Discordar sem ferir

Para onde vai o lixo eletrénico?

Apostila do professor - BNCC Computagéao - ohtopico.com.br
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(llll ENCC COMPUTACAD - 7° ANO €EF07C001 )

FICHAS € LISTAS

( Pensamento computacional ) C Registros e matrizes )

HABILIOADE EF07€001

Criar solugdes que usem registros e matrizes unidimensionais para descrever
informacgodes e automatiza-las com uma linguagem de programagado.

(7) o comcerro

Quando um programa precisa lidar com muitas informagdes, guardar cada uma numa varidvel solta
fica invidvel. Surgem entdo as estruturas de dados, que organizam vdrios valores sob um mesmo
nome. Esta habilidade apresenta duas delas: o registro e a matriz unidimensional (vetor).

Um registro agrupa informagdes de tipos diferentes sobre uma mesma coisa, cada uma num campo
com nome: a ficha de um estudante tem nome (texto), idade (inteiro), nota (decimal) e matriculado
(I6gico). E a mesma ideia de uma linha de planilha ou de um cadastro.

Um vetor guarda vdrios valores do mesmo tipo em sequéncia, cada um numa posigdo numerada por
um indice. Na maioria das linguagens, o indice comega em 0. Com uma estrutura de repeticdo, o
programa percorre o vetor posi¢cdo por posi¢cdio para somar, contar, procurar o maior valor e assim por
diante. No Scratch, o recurso equivalente s@o as “listas”, que comegam no indice 1.

(2) vecasutaaio

4 N\ 4
Registro Campo
conjunto de campos de fipos diferentes que cada informagdo de um registro, com nome e tipo.
descrevem uma mesma entidade.

4 N\ 4
Vetor Indice
sequéncia de valores do mesmo tipo acessados por ndmero que indica a posi¢do de um elemento no
posic¢do. vetor.

\ J \

(3) wa saca o€ avea

Objetivos de aprendizagem: montar um registro com campos de tipos diferentes; usar um vetor com posi¢oes
numeradas; percorrer um vetor com repeticéo.

1. Comece por uma ficha em papel (cadastro de biblioteca, carteirinha do clube) e identifique os
campos e seus fipos. Essa ficha € um registro.

2. Mostre uma fileira de caixas numeradas a partir de 0, cada uma com uma nota. Pergunte: qual é o
valor da posi¢do 2? Quantas posicdes ha?

3. Faga a turma “executar” um algoritmo que percorre o vetor: um estudante aponta posi¢cdo por
posicdo enquanto outro acumula a soma no quadro.

4. No Scrafch, crie uma lista de notas e um lago que calcula a média; em planilha, mostre que cada
linha é um registro e cada coluna pode ser lida como um vetor.

(a)
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T EXEMPLOS PRATICOS PARA 0SS ESTUDANTES

A ficha do estudante

Registro com campos nome, ano, nota_final e tem_bolsa. A turma preenche quatro fichas

ficticias e confere o tipo de cada campo.

Maior nota do vetor

notas = [7,5; 9,0; 6,0; 8,5]. Guarde a primeira como maior; percorra as outras e troque quando

encontrar uma maior.

Temperaturas da semana

Vetor de 7 posicdes com a temperatura de cada dia. Perguntas: qual foi a média? Em quantos

dias passou de 25 graus?

(3) seves oc aroto

Scratch
scratch.mit.edu

Python Tutor

pythontutor.com mostrar indices.

VisuAlgo
visualgo.net

Slides da aula (ohtopico.com.br)

ohtopico.com.br/material-didatico/slide
s/bncc-ef07co01-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

listas, blocos de adicionar, substituir e acessar item por posicéo.

visualizagdo passo a passo de listas e diciondrios em Python, étima para

animacgdes de estruturas lineares.

slides da aula EFO7COO01.

p
cavivoco

Esperar que o primeiro indice seja 1 em todas as
linguagens.

COMO INTERVIR

Mostre o mesmo vetor no Scratch (comega em 1) e
em Python (comeg¢a em 0) e combine qual
convengdo a turma vai usar.

Misturar tipos num vetor sem perceber (“7,5” como

texto).
.

COMO INTERVIR

Tente somar os valores e veja o erro ou o resultado
estranho.

cavivoco
Confundir o indice com o valor guardado.

-

COMO INTERVIR

Use caixas fisicas com o nimero da posi¢do escrito
por fora e o valor escrito num papel dentro.

(?) como avatviar

4 N\
ATINGIV
Monta registros com campos de
tipos adequados, usa vetores
com indices e escreve um lago
que percorre o vetor.

EM DESENVOLVIMENTO

Monta registros e vetores, mas
precisa de ajuda para percorré-
los com repeticéo.

Ndo diferencia registro de vetor
ou ndo localiza um valor pela
posicdo.

—

—

JULIA ROBERTA QUOOS ALVES
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s~ INCLUSAO

‘9~ APROFUNDAMENTO

P
m Use caixas de ovos ou copos numerados como
vetor fisico.

m Ofereca fichas impressas com campos j&
delimitados.

m Para leitores de fela, prefira planilhas simples
com cabegalhos claros a imagens de tabelas.

CONEXDGES COM OUTROS COMPONENTES

- N
ESTUDANTES MAIS VELHOS OV DO ENSING
mnéolo

s Em Python, use listas e diciondrios; monte uma
lista de diciondrios como “banco de dados” da
turma.

= Apresente matrizes bidimensionais (tabuleiro
do jogo da velha).

= Leia um arquivo CSV com notas e calcule

estatisticas.
\\ J

Matematica
média, moda, maior e menor
valor, tabelas e graficos.

Geografia

séries de dados climdticos e
populacionais.

Educacdo Fisica
registros de desempenho em
provas de atletismo.

T ST T EEEEEEEEEEEEEEEEEEE .
1 [
1 PARA LEVAR 0A AVLA . 1
I . . . . . Slides da aula
Registro: uma ficha com campos de tipos diferentes; Vetor: uma fila de valores do mesmo )
: ) o L o ohtopico.com.br :
 Tipo, com posicdes; Com repeti¢do, o programa percorre o vetor infeiro. .
N e e e e o o e e e e e e e e e e e e e mm o mm e M Em e e e e e e o e e e e mm e mm e e mm e e = 4
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(llll ENCC COMPUTACAOD - 7° ANO E€EF07C002 )

CAGCA A0S GUGS

( Pensamento computacional ) ( Andlise de programas )

HABILIODADE EFO7C002

Analisar programas para detectar e remover erros, ampliando a confianga na sua
correc¢do.

(7) o comcerro

Programas raramente funcionam de primeira. Depurar (do inglés debugging) é o processo sistemdatico
de enconftrar e corrigir erros, os chamados bugs. Esta habilidade pede que o estudante analise
programas, inclusive escritos por outras pessoas, e ganhe confianca de que eles estdo corretos.

Os erros costumam ser de frés tipos. Sintaxe: o programa estd escrito fora das regras da linguagem
(um paréntese faltando) e nem chega a rodar. Execugdo: o programa roda, mas frava em certa situagdo
(divis@o por zero, posi¢do inexistente numa lista). Légica: o programa roda até o fim, mas o resultado
estd errado (usar > no lugar de ).

A principal técnica é comparar o resultado esperado com o resultado obtido. Para encontrar onde o
programa se perde, usa-se o teste de mesa: executar o algoritmo & mdo, linha por linha, anotando
numa tabela o valor de cada varidvel. Outras estratégias sdo testar casos-limite, ler o cédigo em voz
alta e isolar partes do programa.

(2) vocasuLaaio

g N\ g N\
Bug Depuracdo
erro em um programa. processo de localizar e corrigir erros.

. J . J

N

Teste de mesa Caso-limite
execu¢do manual do algoritmo, acompanhando o valor de feste na fronteira de uma condigéo, como 6
valor das varidveis numa tabela. quando a regra é “nota = 6”.

& J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: diferenciar erro de sintaxe, de légica e de execugdo; fazer um teste de mesa; depurar um
programa curfo.

1. Normalize o erro: conte a histdria da mariposa encontrada num computador em 1947, que
popularizou o fermo bug, e diga que programadores profissionais passam boa parte do tempo
depurando.

2. Apresente programas curfos e propositalmente errados, um de cada tipo. Peca que as duplas digam
o tipo do erro e a corre¢do.

3. Ensine o teste de mesa com uma tabela no quadro: uma coluna por varidvel e uma linha por passo
executado.

4. No computador, troque projetos entre duplas para que uma depure o programa da outra, com um
bug inserido de propésito.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

O quadrado torto
repita 4 vezes: ande 100, gire 60. O desenho ndo fecha. Erro de I6gica: o dngulo precisa ser 90.

Quem pode votar?
se idade > 16 entdo “pode votar”. E quem tfem exatamente 16? O caso-limite revela que o certo €
> 16.

Teste de mesa da soma
soma « 0; paraide 1 até 4: soma — soma + i. Preencher a tabela com i e soma a cada volta e
conferir que o resultado é 10.

(s) siTes o€ aPo0

Python Tutor execugdo passo a passo, que funciona como um teste de mesa automatico.
pythontutor.com

Scratch execugdo bloco a bloco ao clicar e uso do bloco “diga” para mostrar
scratch.mit.edu varidveis.

Code.org fases de depuracgdo nos cursos introdutérios.

code.org

Slides da aula (ohtopico.com.br)  slides da aula EFO7CO02.
ohtopico.com.br/material-didatico/slide
s/bncc-ef07co02-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

[ cavivoco COMO INTERVIR
Mudar o cédigo aleatoriamente até funcionar. Exija uma hipbtese antes de cada mudanga: “acho
que o erro estd aqui porque...”.
I\
( -
cavivoco COMO INTERVIR
Testar s6 com os valores que funcionam. Peca sempre um caso normal, um caso-limite e um
caso estranho.
\
cavivoco COMO INTERVIR
Achar que, se o programa rodou, estd certo. Mostre um erro de légica que roda sem nenhum
aviso.
I\
() como avatviar
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Classifica o tipo de erro, faz teste Encontra o erro com ajuda ou Nd&o consegue localizar o erro
de mesa para localizd-lo e corrige sem saber explicar por nem comparar resultado
corrige justificando a mudanga. qué. esperado e obtido.
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INCLUSAO @ APROFUNDAMENTO

4 N 4 Y
m Fornega a tabela de teste de mesa jé ESTUDANTES MAIS VELNOS OV 00 ENSING
desenhada, com as colunas homeadas. Mmeolo
= Use programas muito curtos (3 a 5 linhas) para = Use mensagens de erro reais do Python e
estudantes que se cansam com leitura extensa. ensine a ler o traceback.
= Permita que a explicagdo do erro seja oral. = Apresente festes automatizados com assert e a
. J ideia de cobertura de festes.
= Discuta casos famosos de bugs com
consequéncias reais, como o do foguete Ariane
5 e 0 bug do milénio.

. J

CONEXDGES COM OUTROS COMPONENTES

Matematica Lingua Portuguesa Ciéncias

revis@o de cdlculos, revisdo de texto: encontrar e método cientifico: hipdtese, teste
desigualdades (> e 2), verificagdo corrigir erros de concordéncia e e conclusdo.

de resultados. pontuagdo.

P

PARA LEVAR BA AVLA
Erros podem ser de sintaxe, de lI6gica ou de execugdo; Compare o esperado com o obtido;
O teste de mesa mostra onde o programa se perde.

Slides da aula
ohtopico.com.br

pm—mm———
B
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(llll ENCC COMPUTACAD - 7° ANO EF07CO03 )

PROGRAMAR PARA OUTRAS MATERIAS

( Pensamento computacional ) C Projetos com programacdo )

HABILIDADE EFO7C0O03

Construir solugées computacionais de problemas de diferentes areas, individual e
colaborativamente, escolhendo estruturas de dados e técnicas adequadas.

(?) o comcerro

Esta habilidade trata da programacéo como ferramenta para resolver problemas de outras areas:
calcular médias para Matemdtica, simular um fenémeno de Ciéncias, criar um quiz de Historia, contar
palavras de um texto de Lingua Porfuguesa. O foco € o projeto, ndo um conceito isolado.

Construir solugdes exige escolher estruturas de dados e técnicas adequadas: uma lista para guardar
as perguntas do quiz, uma repeticdo para percorré-las, uma selecdo para conferir a resposta, uma
funcdo para ndo repetir codigo. Saber escolher é sinal de que os conceitos anteriores foram
compreendidos.

A habilidade também pede trabalho individual e colaborativo. Em grupo, o projeto tem etapas
(entender o problema, planejar, programar, testar, apresentar) e papéis (quem pesquisa o contelido,
quem programa, quem testa, quem documenta). Essa organizagdo prepara os projetos maiores do 8° e
do 9° ano.

(2) vocasuLaaio

g N\ g N\
Projeto Estrutura de dados
frabalho com objetivo definido, etapas e um produto forma de organizar dados no programa: variavel,
final. lista, registro.
N J N J
4 N\ g N\
Protétipo Papéis
primeira versdo simples para testar a ideia. responsabilidades distribuidas entre os membros do
grupo.
& J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: escolher um problema de outra drea para resolver com programagdo; planejar um projeto
em etapas e papéis; escolher as estruturas adequadas para a solugdo.

1. Converse antes com professores de oufros componentes para escolher problemas reais do conteudo
que estdo trabalhando no bimestre.

2. Peca a frase do projeto: “O programa vai ___ para ___”. Ela obriga o grupo a definir o que faz e
para quem.

3. Use um quadro simples de tarefas (a fazer, fazendo, feito) em papel ou numa ferramenta como o
Trello.

4. Reserve a Ultima aula para apresentagdo e para os usudrios (colegas ou o professor da outra
disciplina) testarem o programa.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Quiz de Historia

Lista de perguntas e lista de respostas; lagco que percorre as perguntas; selecéo que confere a

resposta; varidvel de pontos.

Simulador de queda

No Scratfch, um objeto cai com velocidade crescente (varidvel que aumenta a cada repeticdo),

para a aula de Ciéncias.

Contador de palavras

Em Python ou planilha, contar quantas vezes cada palavra aparece num poema.

(s) siTes o€ aro0

Scratch
scratch.mit.edu

MIT App Inventor
appinventor.mit.edu

Trello
trello.com

Slides da aula (ohtopico.com.br)
ohtopico.com.br/material-didatico/slide
s/bncc-ef07co03-slides.pdf

@ EQUIVOCOS COMUNS € COMO INTERVIR

projetos interdisciplinares e estudios de turma.

criagdo de aplicativos para celular em blocos.

quadro de tarefas para organizar o grupo.

slides da aula EFO7CQO03.

p
caviveco

Escolher um projeto grande demais.

.

COMO INTERVIR
Peca a versdo minima que funciona e deixe os extras
para depois.

-
cavivoeco

Um estudante faz tudo e os outros assistem.

COMO INTERVIR
Defina papéis por escrito e faga rodizio na
programagdo.

Esquecer o conteldo da outra disciplina e focar sé
no visual.

.

COMO INTERVIR

Inclua na avaliagdo a corregdo do conteudo,
validada pelo professor parceiro.

(?) como avaiar

4 N\ [

ATINGIV

Planeja o projeto em etapas,
escolhe estruturas adequadas,
cumpre seu papel e entrega uma
solugdo que funciona.

EM DESENVOLVIMENTO
Contribui com o projeto, mas
tem dificuldade de justificar as
estruturas escolhidas ou de
cumprir prazos.

PRECISA OE APOIO

Nd&o participa das etapas ou ndo
relaciona o programa ao
problema da outra drea.
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INCLUSAO @ APROFUNDAMENTO

4 N 4 R
m Distribua papéis considerando potencialidades: ESTUDANTES MAIS VELNHOS OV DO ENSING
pesquisa, arte, programacdo, testes, Mmeolo
apresentacqo. = Use controle de versdes simples (versdes
= Ofere¢ca um roteiro de projeto impresso com numeradas ou o GitHub).
caixas para preencher em cada etapa. = Peca documentacdo: um texto de “como usar”
m Permita apresentagdes em formatos variados e um de “como funciona”.
(video, cartaz, demonstragdo ao vivo). = Relacione com problemas do ensino médio:
~ g simulacdes de Fisica, andlise de dados de
Biologia.
\ J

CONEXDGES COM OUTROS COMPONENTES

Matematica Ciéncias Histéria e Geografia
calculadoras de dreaq, juros ou simulagdes de movimento, ciclo quizzes, linhas do tempo
estatistica. da dgua, cadeia alimentar. interativas e mapas.

P e

: PARA LEVAR BA AVLA .

1 ~ , . Slides da aula
y Programacdo serve para resolver problemas de todas as dreas; Projeto tem etapas e )

p ohtopico.com.br
1

papéis; Escolha a estrutura certa para cada parte.

V===
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(l"l BNCC COMPUTACAD - 7° ANO EF07CO04 )

PONTOS € LIGACOES

( Pensamento computacional ) ( Propriedades de grafos )

HWABILIDADE EF07C004

Explorar propriedades basicas de grafos.

(?) o comcerro

Um grafo é uma estrutura formada por vértices (pontos, também chamados de nés) ligados por
arestas (linhas). Grafos modelam relagdes: cidades e estradas, pessoas e amizades numa rede social,
pdginas e links na web, paradas e linhas de 6nibus.

Propriedades bdsicas: o grau de um vértice é o nUmero de arestas que chegam nele; um caminho é
uma sequéncia de vértices ligados por arestas; um grafo &€ conexo se hd caminho enfre quaisquer dois
vértices; arestas podem ter peso (disténcia, tempo, custo) e dire¢do (ruas de mdo Unica).

Dois problemas cldssicos funcionam bem em sala. O das Pontes de Konigsberg (Euler, 1736): é possivel
desenhar uma figura sem tirar o ldpis e sem repetir linha se todos os vértices tfém grau par, ou se
exatamente dois tém grau impar (e ent@o o trago comega num deles e fermina no outro). E o do
caminho mais curto, base dos aplicativos de mapa: o menor caminho ndo € o que tem menos arestas,
e sim o de menor soma de pesos.

(2) vocasuLarIO

4 N\ 4 N\
Vértice Aresta
ponto do grafo; representa um elemento. ligacdo entre dois vértices; representa uma relagdo.
. J . J
~
Grau Peso
ndmero de arestas ligadas a um vértice. valor associado a uma aresta, como distdncia ou
tempo.
\ J \ J

(3) ma saca o€ avea

Objetivos de aprendizagem: reconhecer vértices e arestas; calcular o grau de um vértice; encontrar caminhos e o
caminho mais curto.

1. Comece com o desafio de desenhar figuras sem tirar o lapis do papel. Depois de algumas tentativas,
peca que contfem o grau de cada vértice e procurem a regra.

2. Desenhe no quadro o mapa simplificado do bairro da escola como grafo, com pesos em minutos de
caminhada.

3. Peca que encontrem o caminho mais curto entre a escola e outro ponto, comparando caminhos com
menos arestas e com menor peso total.

4. Mostre aplicagdes: aplicativos de mapas, sugestdes de amizade, rotas de entrega.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Desenhe sem tirar o lapis

A casinha com um X no quadrado funciona comegando por um dos dois vértices de grau impar;

o quadrado com as duas diagonais ndo funciona, porque tem quatro vértices de grau impar.

Rede de amizades

Cada estudante & um vértice; ligue quem se senta perto. Quem tem o maior grau? A turma forma

um grafo conexo?

~
Rota da merenda
Grafo com a cozinha e as salas, pesos em metros. Qual € o caminho mais curto para enfregar em
todas?
S
() siTes oc arot0
VisuAlgo animagdes de grafos e de algoritmos de caminho minimo.
visualgo.net
CS Unplugged (Computagdo afividade “Cidade Enlameada” (drvore geradora minima) e outras de grafos.
Desplugada)
www.csunplugged.org
GeoGebra construgdo de grafos com pontos e segmentos.
www.geogebra.org
Slides da aula (ohtopico.com.br)  slides da aula EFO7CO04.
ohtopico.com.br/material-didatico/slide
s/bncc-ef07co04-slides.pdf
(¢) €QUivOCOs COMUNS € COMO INTERVIR
s : N
cavivoco COMO INTERVIR
Confundir nimero de arestas com distancia. Mostre dois caminhos: um com 2 arestas longas e
outro com 3 curtas.
N J
cavivoco COMO INTERVIR
Contar o grau errado quando ha arestas que se Combine que sbé hd vértice onde hd ponto
cruzam sem vértice. desenhado.
S
. N
cavivoco COMO INTERVIR
Achar que grafo é um grdéfico de barras. Diferencie explicitamente “grafo” (rede de relagdes) e
“gréfico” (representagdo de dados).
N J
(?) como avatviar
4 N\ [ N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Identifica vértices, arestas e Identifica os elementos do grafo, Nd&o reconhece o grafo como
graus, aplica a regra de Euler e mas erra a contfagem de graus modelo de relagdes.
encontra o caminho de menor ou ignora os pesos.
peso.
N AN /J J
[ (G
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s IvCLUSAO

o) APROFUNDAMENTO

4 4 N\
= Monte grafos téteis com pinos e barbante ESTUDANTES MAIS VELNOS OV DO ENSINOG
numa placa de isopor. Mmeolo
= Use cores diferentes para vértices de grau par = Apresente o algoritmo de Dijkstra e execute-o &
e impar. mado.
= Proponha grafos pequenos (4 a 6 vértices) = Represente grafos como matriz de adjacéncia e
antes de ampliar. como lista de adjacéncia.
N = Discuta o problema do caixeiro-viajante e a
ideia de problemas dificeis de resolver.
\ J
CONEXGES COM OUTROS COMPONENTES
Matematica Geografia Historia
paridade, contfagem, minimos e mapas, redes de transporte e o problema das Pontes de
geometria. cartografia. Kdnigsberg e Leonhard Euler.
7 N
1
1 PARA LEVAR 0A AULA , '
1 - . . . L. Slides da aula
1 Grafo = vértices ligados por arestas; Grau € o nUmero de arestas que chegam num vértice; htoi o
. . . . 3 ohtopico.com.br
: O caminho mais curto depende dos pesos, ndo sé do nimero de arestas. P :
N e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e 7
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(llll BNCC COMPUTACAOD - 7° ANO EF07CO0S )

( Pensamento computacional ) ( Relso )

HABILIDADE EFO7C0O0S

Criar algoritmos usando decomposicdo e reuso, de forma colaborativa, e automatiza-los
com uma linguagem de programagado.

(7) o comcerro

Relso é aproveitar uma solu¢do que j& funciona em vez de reescrevé-la. Em programacgdo, a principal
ferramenta de redso € a fungdo (também chamada de procedimento ou sub-rofina; no Scratch, “Meus
Blocos”): um frecho de cddigo com nome, que pode ser chamado vdrias vezes.

Funcdes recebem parametros, valores que ajustam o comportamento a cada chamada, e podem
devolver um resultado. A fungdo quadrado(lado) desenha um quadrado de qualquer famanho; a
funcdo media(a, b) devolve a média de dois nUmeros. Isso une duas habilidades anteriores:
decomposi¢do (EFO6CO04) e generalizacdo (EFO6CO06).

A habilidade destaca o trabalho colaborativo: quando uma equipe divide um programa em fungdes,
cada pessoa pode escrever uma parte e usar as partes dos colegas. Para isso, € preciso combinar antes
0 nome, os pardmetros e o que cada funcdo faz. E assim que o software é construido no mundo real,
com bibliotecas compartilhadas por milhdes de pessoas.

(2) vocasuLaaio

g N\ g N\
Funcgdo Parametro
bloco de cédigo com nome que pode ser chamado valor que a fungdo recebe para ajustar o que faz.
vdrias vezes.

. J . J

4 N\ 4 N\
Chamada Biblioteca
uso de uma fungdo no programa. conjunto de funcdes prontas para reaproveitar.

_ J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: explicar o que é reliso; criar uma fungdo com pardmetro; montar um programa com
funcdes feitas por colegas.

1. Mostre um programa longo com trechos repetidos e pergunte o que poderia ser escrito uma vez so.

2. Crie com a turma, no Scratch, um bloco personalizado “quadrado” com o par@metro “lado” e use-o
para desenhar uma figura maior.

3. Faca a “biblioteca da turma”: cada dupla cria uma funcdo documentada e as outras a usam sem ver
o cbdigo, apenas a descri¢do.

4. Discuta o que acontece quando a descricdo estd incompleta: é a importdncia da documentagdo.

JULIA ROBERTA QUOOS ALVES Apostila do professor - BNCC Computagéao - ohtopico.com.br 56



@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

A rua de casas

A fun¢do casa(tamanho) desenha quadrado e telhado. Com ela, desenhe uma rua com casas de
trés tamanhos.

Funcdo de média
media(nl, n2) devolve (nl + n2) / 2 e é usada para tfodas as disciplinas do boletim.

Biblioteca de desenhos
Duplas criom quadrado(lado), triangulo(lado), estrela(tamanho); outra dupla monta um cendrio
s6 chamando essas fungdes.

(s) siTes o€ aPo0

Scratch “Meus Blocos” com enfradas numéricas e de fexto.

scratch.mit.edu

Blockly Games
blockly.games

fases com fungdes nas atividades de desenho.

Lightbot
lightbot.com

procedimentos P1 e P2 que mostram o ganho do reuso.

Slides da aula (ohtopico.com.br)  slides da aula EFO7CO05.
ohtopico.com.br/material-didatico/slide

s/bncc-ef07co05-slides.pdf

@ EQUIVOCOS COMUNS € COMO INTERVIR

f cavivoco COMO INTERVIR
Criar a fungdo mas copiar o cddigo de novo em vez Peca que contem os blocos antes e depois de usar a
de chama-la. fungdo.

N

(" 2
cavivoco COMO INTERVIR
Func¢des que dependem de valores fixos, sem Peca uma segunda chamada com outro valor e veja
parédmetro. que a fungdo ndo se adapta.
cavivoco COMO INTERVIR

Combinar nomes e par@metros sé depois de
programar.

Exija a “assinatura” de cada fungdo por escrito
antes.

(?) como avaiar

4 N\ [ N\ [

ATINGIV

Cria fungdes com pardmetros,
reaproveita fungdes de colegas e
documenta o que cada uma faz.

EM DESENVOLVIMENTO

Cria fungdes, mas sem
par@metros ou com
documentacdo insuficiente para
oufros usarem.

Repete coédigo sem perceber a
possibilidade de reuso.

JULIA ROBERTA QUOOS ALVES
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INCLUSAO

@ APROFUNDAMENTO

Ve

= Use cartdes “funcdo” que podem ser colados
vdarias vezes num cartaz de programa.

= Dé modelos de documentagdo com campos:
nome, entradas, o que faz, exemplo de uso.

= Trabalhe em pares com papéis definidos (quem
escreve, quem testa).

CONEXOES COM OUTROS COMPONENTES

p
ESTUDANTES MAIS VELHOS OV DO ENSING
mnéolo

= Em Python, escreva fungdes com return e
valores padrdo nos parémetros.

= Importe bibliotecas prontas (math, random,
turtle) e leia a documentagdo.

= Discuta software livre e bibliotecas de cédigo
aberto.

.

Matematica Arte
féormulas como fungdes:
area(base, altura),

perimetro(lado).

padrdes e composicdes com
modulos repetidos.

Lingua Portuguesa

outra pessod usar.

manuais e instrugdes claras para

J

PARA LEVAR 0A AVLA

ReUso: aproveitar o que ja funciona; Partes que se repetem viram fungdes; Em equipe,

combinem nomes e par@metros antes.

ULIA ROBERTA QUOOS ALVES

Slides da aula
ohtopico.com.br

Apostila do professor - BNCC Computagéao - ohtopico.com.br

58


https://ohtopico.com.br/material-didatico/slides/bncc-ef07co05-slides.pdf

(l"l BNCC COMPUTACAD - 7° ANO EF07CO06 )

( Mundo digital ) ( Protocolos de comunicagdo em redes )

HABILIDADE EF07€C006

Compreender o papel de protocolos para a transmissdo de dados.

(7) o comcerro

Um protocolo &€ um conjunto de regras combinadas que permite a comunicagdo entre partes. Na vida
cotidiana hd protocolos: atender o telefone com “ald”, levantar a mdo para falar, o formato de um
envelope. Nas redes, eles definem como os dados sd@o formatados, enderecados, enviados, confirmados
e recebidos.

Os protocolos da internet trabalham em camadas. O IP dd endereco a cada dispositivo e leva os
pacotes até o destino, sem garantir a entrega. O TCP garante que os pacotes cheguem completos e em
ordem, pedindo reenvio dos que se perdem; antes de enviar dados, ele estabelece a conexdo com um
aperto de méo em trés etapas. O HTTP e o HTTPS definem como navegadores pedem e recebem
pdginas, sendo o HTTPS a vers@o com criptografia. Outros exemplos: Wi-Fi e Bluetooth (comunicagdo
sem fio), DNS (nomes de sites) e SMTP (e-mail).

Sem protocolos comuns, equipamentos de fabricantes diferentes ndo conseguiriam se entender. Eles séo
definidos por organizacdes intfernacionais e publicados abertamente, o que permitiu o crescimento da
infernet.

(2) vecasuLaaio

4 N\ 4 N
Protocolo IP
conjunto de regras para a comunicagdo entre protocolo que endereca e encaminha pacotes.
dispositivos.

4 N\ 4 N\
TCP HTTPS
protocolo que garanfe a entrega completa e protocolo para pdginas da web com conexdo
ordenada dos dados. criptografada.

N J N J

(3) wa saca o€ avea

Objetivos de aprendizagem: explicar o que é um protocolo; reconhecer protocolos do dia a dia (IP, TCP, HTTPS, Wi-Fi);
entender o “aperto de m&@o” no comego de uma conexdo.

1. Abra perguntando quais regras existem numa ligagdo telefénica ou num jogo de vélei. Elas séo
profocolos.

2. Desafie os grupos a criar um profocolo para passar um recado pela sala sem falar, com inicio,
confirmagdo, pedido de reenvio e encerramento.

» o«

3. Encene o aperto de mdo do TCP com dois estudantes: “posso falar?”, “pode, estou ouvindo”, “ok, I&

3

val.

4. Mostre o cadeado e o “https” na barra do navegador e explique o que muda.
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2 ) exemeLos PRATICOS PARA OS ESTUDANTES

Protocolo da turma
Regras escritas para enviar um recado em papel: cabegalho com remetente e destinatario, sinal
de recebido, pedido de reenvio.

Aperto de mado
SYN, SYN-ACK e ACK encenados com cartdes; depois, envio de trés “pacotes” numerados.

Detetive do cadeado
Comparar enderegos com http e https e discutir por que ndo se deve digitar senha em pdgina

sem conexdo segura.

(s) siTes o€ aPo0

NIC.br materiais e videos sobre a infraestrutura da internet no Brasil.
nic.br
CS Unplugged (Computagdo atividades sobre protocolos de rede.

Desplugada)
www.csunplugged.org

Code.org videos sobre IP, DNS, TCP e HTTP com legendas.
code.org

Slides da aula (ohtopico.com.br)  slides da aula EFO7CO06.

ohtopico.com.br/material-didatico/slide
s/bncc-ef07co06-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

e N
cavivoco COMO INTERVIR
Achar que protocolo € um programa ou um aparelho. Reforce que € um acordo de regras, que programas e
aparelhos seguem.
N J
( 3
cavivoco COMO INTERVIR
Pensar que o cadeado do HTTPS garante que o site Explique que ele protege a conexdo, mas um site
é confidvel. golpista também pode ter cadeado.
S J
e i N
cavivoco COMO INTERVIR
Confundir IP com Wi-Fi. O Wi-Fi leva o dado até o roteador; o IP cuida do
enderecamento até o destino final.
N J

(7) como avaviar

4 N\ N\ [ Y
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Explica o que é protocolo, Define protocolo, mas confunde Nd&o reconhece a necessidade de
diferencia o papel de IP, TCP e as fungdes dos protocolos da regras comuns na comunicagdo.
HTTPS e cria um protocolo internet.
funcional.

S J U J
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INCLUSAO

@ APROFUNDAMENTO

P

= Use comunicagdo por sinais visuais ou tateis
na atividade e valorize a Libras como exemplo
de sistema com regras proprias.

= Ofere¢ca um esquema visual com os protocolos
e suas fungoes.

m Reduza a quantidade de protocolos
apresentados quando necessdrio.

CONEXOES COM OUTROS COMPONENTES

p
ESTUDANTES MAIS VELHOS OV DO ENSING
mnéolo

= Apresente o modelo TCP/IP em quatro
camadas.

= Use o comando ping e as ferramentas do
desenvolvedor do navegador (aba Rede) para
ver requisicdes HTTP.

= Discuta a fransi¢do do IPv4 para o IPvé.

.

Lingua Portuguesa
géneros com esfrutura fixa: carta,
oficio, e-mail formal.

Educacdo Fisica
regras de jogos como protocolos
de interagdo.

Lingua Inglesa
siglas da computagdo e seu
significado.

PARA LEVAR 0A AVLA

JULIA ROBERTA QUOOS ALVES

Slides da aula

Protocolo = regras combinadas para se comunicar; IP leva, TCP confere, HTTPS entrega .
ohtopico.com.br

pdginas com seguranga; Sem protocolos, a internet ndo funcionaria.
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(llll BNCC COMPUTACAOD - 7° ANO €F07C00? )

PROTEIA SUA VIDA ODIGITAL

( Mundo digital ) ( Seguranca cibernética )

HABILIDADE EF07€007

Identificar problemas de segurancga cibernética e experimentar formas de protegdo.

(7) o comcerro

Segurancga cibernética é o conjunto de prdticas para proteger dispositivos, contas e dados contra
acessos indevidos, roubos e danos. No 7° ano, o foco estd nas ameacas que atingem diretfamente os
estudantes e suas familias e nas formas de protecdo que eles mesmos podem aplicar.

As ameacas mais comuns sdo: phishing (mensagens falsas que imitam bancos, lojas ou amigos para
roubar senhas e cédigos), golpes em aplicativos de mensagem (clonagem de conta pelo cédigo de
verificacdo), senhas fracas ou repetidas, links e arquivos maliciosos e redes Wi-Fi abertas. Os
golpes exploram a engenharia social: pressa, medo, curiosidade e promessa de prémio.

As formas de protecdo que a habilidade pede para experimentar incluem: senhas longas e Unicas (de
preferéncia frases), verificagdio em duas etapas, gerenciador de senhas, atualizagdo do sistema e dos
aplicativos, desconfianca de links recebidos e nunca compartilhar cédigos de verificagdo.

(2) vecasutaaio

4 N\ 4 N\
Phishing Engenharia social
mensagem falsa que tenta enganar para roubar manipulacdo de pessoas para obter informagdes ou
dados ou senhas. acesso.

S J

4 N\ 4 N
Verificagdo em duas etapas Senha forte
protecdo que exige, além da senha, um codigo ou senha longa, Unica e dificil de adivinhar.
confirmacgdo extra.

S J U J

(3) wa saca o€ avea

Objetivos de aprendizagem: reconhecer ameagas comuns; criar uma senha forte; usar formas de prote¢do, como a
verificag@o em duas etapas.

1. Projete mensagens ficticias, algumas legitimas e outras golpes, € peca que a turma marque os sinais
de alerta.

2. Explique por que o tamanho da senha importa mais que os simbolos: cada caractere a mais
multiplica as combinagdes possiveis.

3. Mostre, sem usar contas reais, onde ativar a verificagdo em duas etapas nos aplicativos mais usados.

4. Encerre com uma ag¢dio para casa: conversar com a familia sobre o golpe do cédigo de verificagdo.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Detetive de golpes
Mensagem: “Sua conta serd bloqueada em 1 horg, clique aqui”. Sinais: pressa, ameaca, link
estranho.

Senha de frase

1”

“Meu cachorro come 3 bananas no café!” é mais forte e mais facil de lembrar que “C@chOrr0”.

~
O cédigo ndo se passa
Encenacdo: alguém pede o codigo de 6 digitos “que chegou por engano”. A turma discute por
que nunca se deve enviar.
S
(s) siTes o€ aPo0
Cartilha de Seguranca para cartilha com fasciculos sobre golpes, senhas e verificagdio em duas etapas.
Internet (CERT.br)
cartilha.cert.br
Teste de phishing do Google feste interativo para reconhecer e-mails falsos.
(Jigsaw)
phishingquiz.withgoogle.com
Seja Incrivel na Internet frilhas sobre seguranga e o jogo Interland.
(Interland)
beinternetawesome.withgoogle.com/pt_b
.
Slides da aula (ohtopico.com.br)  slides da aula EFO7COO07.
ohtopico.com.br/material-didatico/slide
s/bncc-ef07co07-slides.pdf
(¢) €QUivocos COMUNS € COMO INTERVIR
s _ N
cavivoco COMO INTERVIR
Achar que golpe s acontece com quem “néo Mostre que golpes bem feitos enganam qualquer
entende de tecnologia”. pessoa com pressa.
J
; N
cavivoco COMO INTERVIR
Usar a mesma senha em tudo. Explique o efeito cascata: uma senha vazada abre
tfodas as contas.
N J
s _ N
cavivoco COMO INTERVIR
Testar senhas reais em sites durante a aula. Use apenas exemplos inventados e reforce que
senha real ndo se digita em atividade.
S J
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(7) como avaviaer

f N N\ N
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Reconhece sinais de golpe, cria Reconhece golpes evidentes, Ndo identifica sinais de alerta ou
senha forte e explica como a mas fem dificuldade com ndo vé risco em compartilhar
verificagdo em duas etapas mensagens mais sofisticadas. cédigos.
profege.
\ J J J
IncLUsAo (») araorunoamenTo
4 N 4 N\
= Leia as mensagens em voz alta e ofereca ESTUDANTES MAIS VELHOS OV DO ENSINOG
versdes ampliadas. méolo
m Use uma lista de verificagdo curta com os = Calcule o nUmero de combinagdes de senhas
sinais de golpe como apoio permanente. de diferenfes tamanhos e o tempo de um
= Para estudantes com deficiéncia intelectual, ataque de forca bruta.
frabalhe uma regra por vez: “cédigo ndo se m Apresente gerenciadores de senha e chaves de
passa para ninguém?”. acesso (passkeys).
N J

= Analise golpes financeiros que atingem adultos

(Pix, falso funciondrio de banco).
\ J

CONEXDGES COM OUTROS COMPONENTES

Matematica Lingua Portuguesa Projeto de vida

principio multiplicativo e andlise de fextos persuasivos e educagdo financeira e protegdo
poténcias na contagem de marcas de manipulagdo. contra fraudes.

senhas.

PARA LEVAR 0A AVLA

1

1 .
1 N . - Slides da aula
1 Golpes usam pressa e prémio para enganar; Senha forte é longa e Unica em cada confta;

1

1

A Y

I

I

|

ohtopico.com.br |

Duas etapas protegem mesmo se a senha vazar. '
4
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(llll BNCC COMPUTACAD - 7° ANO EF07C0O038 )

ODISCORDAR SEM FERIR

( Cultura digital ) C Cyberbullying )

HWABILIDADE EF07C0O08

Demonstrar empatia sobre opinides divergentes na web.

(7) o comcerro

Esta habilidade trata de empatia diante de opinides divergentes na internet. Online, as discussdes
fendem a esquentar mais répido: falta o rosto e o tom de voz, a resposta é imediata, hd plateia e,
muitas vezes, anonimato. Esse fendmeno é chamado de efeito de desinibi¢do online.

Empatia é a capacidade de compreender o ponto de vista e os sentimentos do outro, mesmo sem
concordar. Na prdética, envolve escutar antes de responder, criticar a ideia e ndo a pessoaq, verificar
se enfendeu o argumento do outro e reconhecer quando é melhor ndo responder.

A habilidade ndo pede que os estudantes concordem com tudo, mas que saibam discordar sem
humilhar, ofender ou desumanizar. E também uma protecdo contra a polarizacéo e contra a escalada
que pode terminar em cyberbullying (EFO7CO09).

(2) vecasutaaio

4 N\ 4 N\
Empatia Desinibigdo online
capacidade de se colocar no lugar do outro. tendéncia de dizer na internet o que néo se diria

pessoalmente.

. J/ . J
Ataque pessoal Polarizagdo
crificar a pessoa em vez de discutir a ideia. divisGo em grupos opostos que ndo dialogam.

N J N J

(3) wa saca oc avea

Objetivos de aprendizagem: explicar por que discussdes online esquentam rdpido; diferenciar criticar a ideia de atacar
a pessoa; responder a uma opinido diferente com empatia.

1. Escolha temas leves para treinar (doce ou salgado, cachorro ou gato) antes de qualquer tema
sensivel.

2. Use a técnica da pardfrase: antes de responder, cada estudante repete com suas palavras o
argumento do outro lado.

3. Projete comentdrios ficticios e peca que a furma classifique: critica a ideia ou ataque a pessoa?

4. Feche refletindo sobre como se sentiram ao serem ouvidos.

(3) EXEMPLOS PRATICOS PARA OS ESTUDANTES

Ideia ou pessoa?
“Discordo, porque o hordrio de saida ja é cedo” critica a ideia. “S6 alguém sem nog¢do acha isso”
afaca a pessoa.
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Debate com regras
Dois lados, dois argumentos cada, pardfrase obrigatéria antes de responder.

Termometro do comentdrio
Classificar comentdrios de 1 (respeitoso) a 5 (agressivo) e reescrever os de nota alta.

(s) seres oc aroto

SaferNet Brasil materiais sobre convivéncia e discurso de édio.
www.safernet.org.br

Seja Incrivel na Internet frilha sobre gentileza e empatia online.
(Interland)

beinternetawesome.withgoogle.com/pt_b
r

EducaMidia (Instituto Palavra planos de aula sobre didlogo e midias.
Aberta)
educamidia.org.br

Slides da aula (ohtopico.com.br)  slides da aula EFO7CO08.
ohtopico.com.br/material-didatico/slide
s/bncc-ef07co08-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

s a
cavivoco COMO INTERVIR
Confundir empatia com concorddncia. Mostre exemplos de discorddncia empdtica.
1\
. N
cavivoco COMO INTERVIR
Achar que, se a pessoa “comegou”, a agressdo estd Discuta como responder sem escalar ou
justificada. simplesmente ndo responder.
\ J
s _ a
cavivoco COMO INTERVIR
Usar temas polémicos cedo demais. Comece com temas leves e sé avance quando as
regras estiverem consolidadas.
I\ J
(7) como avaviar
4 N\ N\ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Diferencia critica ¢ ideia de Reconhece ataques pessoais, Ndo percebe o efeito das
ataque pessoal, parafraseia o mas ainda responde de forma proprias falas sobre o outro.
argumento confrdrio e responde agressiva em discussoes.
com respeito.
& J AN J
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INCLUSAO @ APROFUNDAMENTO

( A 4 N
= Use imagens de expressdes faciais para ESTUDANTES MAIS VELNOS OV 00 ENSING
discutir como uma mensagem pode ser Mmeolo
recebida, apoiando estudantes no espectro = Estude faldcias argumentativas: ataque &
aufista. pessoaq, espantalho, falso dilema.
= Permita participacdo escrita para estudantes = Analise como os algoritmos das redes
que nGo gostam de falar em publico. favorecem contetido que gera indignacéio.
= Combine sinais para pausar a discussdo = Organize um debate regrado sobre um tema
quando alguém se sentir desconfortavel. atual, com mediacdo
(N J/ \_ J

CONEXOES COM OUTROS COMPONENTES

Lingua Portuguesa Filosofia e Ensino Religioso Arte
argumentacdo, género debate e ética, alteridade e toler@ncia. dramatizagdes de situagdes de
artigo de opinido. conflito.

PARA LEVAR 0A AVULA
Online, falta rosto e fom: tudo soa mais forte; Discuta a ideia, nunca ataque a pessoq;
Empatia é escutar antes de responder.

Slides da aula
ohtopico.com.br
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(l"l ENCC COMPUTACAD - 7° ANO EF07C009 )

CYBGERBULLYING NAO € GRINCADEIRA

( Cultura digital ) C Cyberbullying )

HWABILIDADE EF07€C009

Reconhecer e debater sobre cyberbullying.

(7) o comcerro

Cyberbullying é a intimidacdo sistemdtica praticada por meios digitais: mensagens ofensivas,
exposicdo de fotos ou videos, criagdo de perfis falsos, exclus@o proposital de grupos, montagens e
memes humilhantes. O que o diferencia de um conflito isolado é a repetigdo, a intencdo de ferir e o
desequilibrio de poder. No meio digital, ele pode alcangar muitas pessoas, ndo tem hordrio e é dificil
de apagar.

Ha trés papéis: quem sofre, quem pratica e quem assiste. Quem assiste tem papel decisivo: curtir,
compartilhar ou rir alimenta a agressdo; ndo repassar, apoiar a vitima e avisar um adulto interrompe a
corrente.

No Brasil, a Lei n® 13.185/2015 instituiu o Programa de Combate a Intimidagdo Sistemdtica e define o
cyberbullying. Em 2024, a Lei n° 14.811 incluiu no Cédigo Penal o crime de intimidacdo sistemdtica,
inclusive na forma virtual. Orientacdo para quem sofre ou presencia: guardar provas (prints com data),
bloquear, denunciar na plataforma e contar a um adulto de confianga.

(2) vecasutaaio

g N\ g N\
Cyberbullying Espectador
infimidagdo repetida e infencional por meios digitais. quem presencia a agressdo e pode intferrompé-la ou

alimentda-la.
J

4 N\ 4 N
Denlncia Rede de apoio
comunicagdo do abuso a plataforma, & escola ou as pessoas e servigos que ajudam quem sofre a
autoridades. agressdo.

S J U J

(3) wa saca oc aven

Objetivos de aprendizagem: reconhecer formas de cyberbullying; entender os papéis de quem sofre, pratica e assiste;
saber o que fazer e a quem pedir ajuda.

1. Trabalhe sempre com situagdes ficticias e avise a turma de que o tema pode mexer com experiéncias
pessoais. Informe quem procurar na escola.

2. Apresente os trés papéis e discuta o que cada um pode fazer numa situagdo concreta.
3. Construa com a tfurma um cartaz de combinados contra o cyberbullying.

4. Articule a aula com a orientagdo ou a coordenagdo pedagdgica, que deve saber como agir se
surgirem relatos.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

O meme no grupo

Uma montagem com um colega circula no grupo da turma. O que cada papel pode fazer?

Os quatro passos

Guardar provas, bloquear, denunciar e contar: a turma simula cada passo numa plataforma

ficticia.

Brincadeira ou agressdo?

Situagdes curtas para classificar, observando repeticdo, intencdo e efeito.

(s) seres oc aroto

SaferNet Brasil
www.safernet.org.br

Lei n° 13.185/2015 (Programa de
Combate a Intimidagdo

Sistematica)
www.planalfo.gov.br/ccivil_03/_ato2015-
2018/2015/lei/113185.htm

Internet Segura (NIC.br)
infernetsegura.br

Slides da aula (ohtopico.com.br)
ohtopico.com.br/material-didatico/slide
s/bncc-ef07c009-slides.pdf

(¢) €aUivocos COMUNS € COMO INTERVIR

canal de ajuda para criangas e adolescentes e canal de dendncias.

texto da lei que define o cyberbullying.

cartilhas para estudantes e familias.

slides da aula EFO7CO069.

Achar que quem assiste ndo fem responsabilidade.

-
cavivoco COMO INTERVIR
“Era s brincadeira.” Pergunte se todos estavam rindo, inclusive quem foi
alvo.
N
( -
cavivoco COMO INTERVIR

Mostre como cada compartilhamento amplia o
alcance.

Responder com outra agresséo.
N

COMO INTERVIR
Oriente a ndo revidar e a seguir 0s quatro passos.

(7) como avaviar

' N\
ATINGIV
Reconhece formas de
cyberbullying, descreve os papéis
e indica agdes de protecdo e

denlncia. denlncia.

EM DESENVOLVIMENTO
Reconhece casos evidentes, mas
ndo identifica o papel do
espectador ou os caminhos de

N [
PRECISA OE APOIO

Trata situagdes de cyberbullying
como brincadeira.

JULIA ROBERTA QUOOS ALVES
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INCLUSAO

@ APROFUNDAMENTO

4 N 4 Y
m Atenc¢do redobrada a estudantes com ESTUDANTES MAIS VELNOS OV 00 ENSING
deficiéncia, que estdo entre os alvos mais Mmeolo
frequentes de intimidagdo. m Discuta a responsabilizacdo de adolescentes e
= Oferega canais anénimos para relatos (caixa adultos e o Estatuto da Crianca e do
de mensagens, formuldrio). Adolescente.
= Use histérias em quadrinhos para tornar as = Analise as politicas das plataformas sobre
situagdes mais acessiveis. assédio e como denunciar.
~ d m Proponha que os estudantes mais velhos criem
uma campanha para as furmas mais novas.
\ J
CONEXSES COM OUTROS COMPONENTES
Lingua Portuguesa Ensino Religioso e projeto de Arte
producdo de campanha e carfaz. vida teafro e quadrinhos sobre o fema.
respeito a diversidade e
convivéncia.
T T T T T T T T EEEEEEEEEEEEEEETT
1 1
1 PARA LEVAR BA AVLA . I
1 . . . s . . Slides da aula
1 Cyberbullying é repetido e humilha: ndo é brincadeira; Quem assiste pode parar a corrente; htopi o 1
. . onropico.com.pr
: Guarde provas, bloqueie, denuncie e conte a um adulfo. P :
N e e e e e e e e e e e e e e e e e e e e e e e e e e e e e o o o e e e e e e e e e e e e e e e e e e Vs
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(llll BNCC COMPUTACAD - 7° ANO E€EF07C010 )

PARA ONDOE VAI O LINO ELETRONICO *

( Cultura digital ) C Impactos da tecnologia digital )

HABILIOADE EF0?7C€010

Identificar os impactos ambientais do descarte de pegas de computadores e eletrénicos
e sua relacdo com a sustentabilidade.

(7) o comcerro

Lixo eletronico (residuos de equipamentos eletroeletrénicos) inclui celulares, computadores, baterias,
cabos, carregadores, televisores e pilhas. O mundo produz dezenas de milhdes de toneladas por ano, e
s6 uma parte pequena é reciclada de forma documentada. O Brasil estd entre os maiores geradores das
Américas.

Esses equipamentos contém substancias téxicas (chumbo, mercurio, cddmio) que, descartadas no lixo
comum, contaminam solo e dgua e prejudicam a satde. Ao mesmo tempo, contém materiais valiosos
(cobre, ouro, prata, aluminio) que podem ser recuperados, reduzindo a necessidade de mineracdo.

A Politica Nacional de Residuos Sélidos (Lei n° 12.305/2010) prevé a logistica reversa: fabricantes e
comerciantes devem receber de volta os produtos ao fim da vida Util. Na pratica, o caminho correto &
consertar quando possivel, doar o que ainda funciona e levar o restante a pontos de coleta
autorizados.

(2) vocasuLaaio

g N\ g N\
Lixo eletrénico Logistica reversa
equipamentos eletroeletrénicos descartados e suas retorno do produto ao fabricante apds o uso, para
partes. reciclagem ou descarte adequado.
. J . J
g N\ g T\
Contaminagdo Reciclagem
presenca de substdincias nocivas no solo, na dgua ou recupera¢do de materiais para produzir novos
no ar. produtos.
& J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: identificar os riscos do descarte incorreto; conhecer o caminho certo do lixo eletronico;
propor agdes de descarte e reaproveitamento.

1. Peca que os estudantes listem os eletrénicos parados em casa. A quantidade costuma surpreender.
2. Mostre o caminho de um celular jogado no lixo comum e o de um levado ao ponto de coleta.
3. Procure com a turma o ponto de coleta mais préximo da escola.

4. Se possivel, organize uma campanha de coleta na escola em parceria com uma empresa de
reciclagem autorizada.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Inventdrio de casa
Lista de aparelhos parados, com uma deciséo para cada um: consertar, doar ou reciclar.

Mapa do descarte
Localizar pontos de coleta no municipio e montar um mapa para a comunidade.

Mineragdo urbana
Pesquisar quanto ouro, prata e cobre existem nos celulares descartados, com dados do Global E-
waste Monitor.

(s) seres oc aroro

Global E-waste Monitor relatérios com dados mundiais e por pais.
ewastemonitor.info

Green Eletron (pontos de coleta) mapa de pontos de coleta de eletrénicos e pilhas.
greeneletron.org.br

iFixit guias de conserto para prolongar a vida dos aparelhos.
www.ifixit.com

Slides da aula (ohtopico.com.br)  slides da aula EFO7CO10.
ohtopico.com.br/material-didatico/slide
s/bncc-ef07co10-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

-
cavivoco COMO INTERVIR
Achar que jogar no lixo reciclével comum resolve. Explique que eletrénicos precisam de coleta
especifica.
S
cavivoco COMO INTERVIR
Acreditar que tudo é reaproveitado. Mostre os dados de reciclagem documentada, que
ainda sdo baixos.
N
( 3
cavivoco COMO INTERVIR
Desmontar aparelhos com bateria em sala. Baterias podem pegar fogo; sé manipule aparelhos
sem bateria e com supervisdo.
S

(7) como avaviar

4 4 N\
ATINGIV 1 EM DESENVOLVIMENTO ( PRECISA OE APOIO
Explica os impactos do descarte Reconhece que o descarte Ndo relaciona o descarte de
incorreto, descreve a logistica incorreto polui, mas ndo sabe eletrénicos a impactos
reversa e propde agdes indicar o caminho correto. ambientais.
concretas.

. J U AN
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INCLUSAO

@ APROFUNDAMENTO

s N
= Use materiais concretos (aparelho antigo sem ESTUDANTES MAIS VELNOS OV 00 ENSING
bateria) para exploragdo tatil. Mmeolo
m Ofereca infograficos com pouco texto. = Leia trechos da Lei n° 12.305/2010 sobre
= Planeje saidas de campo acessiveis a todos. logistica reversa.
= Analise dados do Global E-waste Monitor e
produza graficos.
m Pesquise empresas e cooperativas de
reciclagem no Rio Grande do Sul.
. J
CONEXOES COM OUTROS COMPONENTES
Ciéncias Geografia Matematica
metais pesados, confaminag¢do e exportacdo de lixo eletrénico porcenfagens e graficos com
salde. para paises mais pobres. dados reais.
72 .
1 1
1 PARA LEVAR 0A AVLA . 1
[T - . . B - . Slides da aula
1 Lixo elefrénico no lixo comum contamina solo e dgua; Ele fem materiais valiosos que . |
I . ohtopico.com.br |
, Ppodem ser reciclados; Conserte, doe ou leve ao ponto de coleta. .
N o o o o e o e o Em m m m Em Em mm Em Em m E m Em N N e mm Em mm mm mm E E E e e mm mm mm mm mm m mm o mm mm mm mm mm mm e mm V4
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@"l 6NCC COMPUTACAOD - 7° ANO EF07€0 )

00 ROTEIRO A PUBLICACAD

( Cultura digital ) C Produgédo digital )

HABILIDADE EF072€01

Criar, documentar e publicar produtos (videos, podcasts, sites) usando recursos de
tecnologia, individual ou colaborativamente.

(7) o comcerro

Esta habilidade coloca os estudantes no papel de autores de produtos digitais: videos, podcasts, sites,
apresentacoes, jogos. O processo envolve planejar, criar, documentar e publicar, individualmente ou
em equipe.

O primeiro passo &€ escolher o formato adequado a mensagem e ao publico: um tutorial funciona bem
em video, uma enfrevista em podcast, um conjunto de informagdes de consulta num site. Todo produto
comeca por um roteiro (o que dizer, em que ordem, com que recursos) e passa por producdo, edi¢dio e
revis@o.

Documentar significa registrar como o produto foi feito, quem fez o qué e quais fontes foram usadas,
incluindo créditos de imagens e musicas. Publicar com responsabilidade envolve conferir informagdes,
respeitar direitos autorais e de imagem (EFO9CO09), pedir autorizacdo de quem aparece e escolher
onde e para quem publicar. Em escolas, a publicacdo pode ficar restrita & comunidade escolar.

(2) vocasuLaaio

g N\ g 1\
Roteiro Formato
planejamento do conteldo e da ordem de um tipo de produto: video, dudio, texto, site.
produto.
. J . J
g N\ g 1\
Documentagdo Publico-alvo
registro do processo, das fontes e dos créditos. pessoas a quem o produto se destina.
S J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: escolher o formato certo para uma mensagem; planejar um roteiro; documentar e publicar
com responsabilidade.

1. Comece analisando exemplos de bons produtos (um video curto, um episddio de podcast) e
identificando suas partes.

2. Defina com a turma um tema ligado a escola ou & comunidade e o publico de cada produto.
3. Exija o roteiro aprovado antes da gravagdo. Ele economiza tempo e melhora o resultado.

4. Organize uma mostra final ou publique num espago da escola com autorizag@o das familias.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Podcast da escola

Entrevista de 3 minutos com um funciondrio, roteiro com perguntas e edic@o no Audacity.

~
Tutorial em video
Como usar um recurso da biblioteca ou do laboratério, gravado com celular.
S
~
Site da turma
Pagina no Google Sites com os projetos do bimestre e os créditos de cada imagem.
S/
(s) siTes o€ aPol0
Audacity gravagdo e edi¢do de dudio gratuita.
www.audacityteam.org
Shotcut editor de video gratuito e de cddigo aberto.
shotcut.org
Google Sites criagdo de sites simples.
sites.google.com
Canva mafteriais graficos e apresentagdes, com plano gratuito para educagdo.
www.canva.com
(¢) €QUivOCos COMUNS € COMO INTERVIR
e - N
cavivoco COMO INTERVIR
Comecgar a gravar sem roteiro. Peca o roteiro como etapa obrigatéria e avaliada.
N J
s . N
cavivoco COMO INTERVIR
Usar imagens e musicas sem crédito ou licenca. Indigue bancos de midia livre e um modelo de
crédito.
S
- N
cavivoco COMO INTERVIR
Publicar imagem de colegas sem autorizagdo. Use os termos de autorizagdo de imagem da escola.
N J
(?) como avatiar
g 4 N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Escolhe o formato adequado, Produz o material, mas com Nd&o planeja o produto ou ignora
elabora roteiro, documenta o roteiro incompleto ou sem cuidados de publicagdo.
processo e publica com documentacdo e créditos.
responsabilidade.
\ \ / J
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INCLUSAO

@ APROFUNDAMENTO

P
= Garanta legendas nos videos e transcri¢do nos
podcasts, e explique por que isso é
acessibilidade.

= Permita diferentes fungdes na equipe (roteiro,
voz, edi¢do, arte).

= Ofereca modelos de roteiro com campos para
preencher.

CONEXOES COM OUTROS COMPONENTES

e A
ESTUDANTES MAIS VELHOS OV DO ENSING
mnéolo

= Trabalhe linguagem audiovisual: planos,
enquadramento, trilha sonora.

= Publique um site com HTML e CSS bdsicos.

= Discuta métricas de alcance e o funcionamento
das plataformas de video.
\ Y,

Lingua Portuguesa Arte
rofeiro, entrevista, reportagem e

revisdo textual. composigdo.

linguagem visual e sonora,

Qualquer componente
o produto pode apresentar
conteudo de outra disciplina.

PARA LEVAR 0A AVLA

Documente e confira fudo antes de publicar.

po——————

JULIA ROBERTA QUOOS ALVES

Escolha o formato pela mensagem e pelo publico; Todo produto comega por um roteiro;

Slides da aula
ohtopico.com.br

B
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O 8° ano aprofunda a programagdo com recursdo, listas, busca e
ordenacdo. Explica a internet e os sistemas distribuidos e coloca as redes
sociais, os dados pessoais e a checagem de fatos no centro da discusséo.

EFO8CO01 Um problema dentro de outro EFO8COO02 Listas que crescem

EFO8COO03 Buscar e ordenar EFO8C0O04 Um programa para outra disciplina
EFO8CO05 Muitas m&os EFO8CO06 Como a internet funciona
EFO08COO07 Por dentro das redes sociais EFO8CO08 Seus dados valem muito
EFO8CO09 Lie concordo? EFO8CO10 Privacidade é direito

EFO8CO11 Checagem de fatos
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(l"l BNCC COMPUTACAD - 8° ANO EF08CO0Y )

UM PROBLEMA DENTRO OE OUTRO

( Pensamento computacional ) ( Listas e recursdo )

HABILIOADE EF08CO0Y

Construir solugdes de problemas usando a técnica de recursdo e automatiza-las com
uma linguagem de programagdo.

(7) o comcerro

Recursdo é a técnica de resolver um problema usando a solu¢do de uma versdo menor do mesmo
problema. Uma fungdo recursiva é aquela que chama a si mesma. Para ndo repetir para sempre, toda
recurs@o precisa de um caso base, uma situagdo simples que se resolve diretamente, e de um passo
recursivo, que reduz o problema em direcdo ao caso base.

O exemplo classico é o fatorial: 5! = 5 x 41, e 4! = 4 x 3|, até chegar a 1! = 1 (caso base). As chamadas
descem até o caso base e as respostas sobem, sendo combinadas no caminho de volta. O computador
guarda as chamadas pendentes numa estrutura chamada pilha de chamadas.

A recurs@o aparece em muitos lugares: fractais (arvores, floco de neve de Koch), estruturas que contém
versGes menores de si mesmas (pastas dentro de pastas), a Torre de Hanoi e algoritmos de busca e
ordenagdo eficientes. Para o estudante, o mais importante é reconhecer o caso base e 0 pPAsso recursivo
e conseguir acompanhar as chamadas no papel.

(2) vocasuLaaio

a N\ a N\
Recursao Caso base
resolver um problema a partir de uma verséo menor situacdo mais simples, resolvida sem nova chamada.
do mesmo problema.
. J . J
g N\ g N\
Passo recursivo Pilha de chamadas
parte que chama a fungdo com um problema menor. registro das chamadas que ainda aguardam
resposta.
_ J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: explicar o que é recursdo; idenftificar o caso base e o passo recursivo; acompanhar as
chamadas de uma fungdo recursiva.

1. Comece com a fila humana: a Ultima pessoa quer saber quantas hd na frente, mas sé pode perguntar
a da frente. A pergunta vai até a primeira (caso base: “ninguém na frente”) e as respostas voltam
somando 1.

2. Mostre bonecas russas (matrioscas) ou imagens de fractais como metafora visual.

3. No quadro, desenhe a drvore de chamadas de fatorial(4), com a descida e a subida em cores
diferentes.

4. No Scratch, crie um bloco personalizado que chama a si mesmo para desenhar uma drvore fractal
com a Caneta.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Fila recursiva
Seis estudantes em fila; registrar no quadro as perguntas (ida) e as respostas (volta).

~
Fatorial no papel
fatorial(n): se n = 1, devolva 1; sendo devolva n x fatorial(n — 1). Calcular fatorial(5) mostrando
cada chamada.
S/
~
Arvore fractal
galho(tamanho): se tamanho < 5, pare; sendo ande tamanho, gire 30, galho(tamanho x 0,7), gire
-60, galho(tfamanho x 0,7), gire 30, volte tamanho.
S
(s) siTes oc aPo0
Python Tutor mostra a pilha de chamadas de fungdes recursivas passo a passo.
pythontutor.com
Scratch blocos personalizados recursivos e fractais com a Caneta.
scratch.mit.edu
VisuAlgo visualizagdo da drvore de recursdo.
visualgo.net
Slides da aula (ohtopico.com.br)  slides da aula EFO8COOQL1.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08co01-slides.pdf
(¢) €QUiIvOCOS COMUNS € COMO INTERVIR
e i N
cavivoco COMO INTERVIR
Esquecer o caso base e criar uma repeti¢cdo infinita. Peca que o estudante diga, antes de programai,
quando a fungdo para.
N J
s ; N
cavivoco COMO INTERVIR
Passo que néo diminui o problema (chamar Faca o feste de mesa e mostre que nunca se chega
fatorial(n) dentro de fatorial(n)). ao caso base.
J
- N
cavivoco COMO INTERVIR
Achar que a resposta sai na descida. Use cores diferentes para ida e volta e mostre que o
cdlculo acontece no retorno.
N J
(?) como avauiar
4 N\ N\ [ Y
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Identifica caso base e passo Reconhece a recurs@o em Ndo identifica o caso base nem
recursivo, acompanha a pilha de exemplos, mas tem dificuldade a redugdo do problema.
chamadas e escreve uma funcéo em acompanhar o retorno das
recursiva simples. chamadas.
S J J U J
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INCLUSAO

@ APROFUNDAMENTO

Vs

P

s A
= Use objetos que se encaixam (copos ESTUDANTES MAIS VELNOS OV 00 ENSING
empilhdveis, matrioscas) para representar a Mmeolo
descida e a subida. = Implemente em Python a sequéncia de
= Ofereca a drvore de chamadas parcialmente Fibonacci e discuta por que a versdo recursiva
preenchida. simples fica lenta.
m Comece com recursdes de poucos niveis (n = 3). = Resolva a Torre de Handi e calcule o nimero de
movimentos (2" - 1).
= Compare solugdes recursivas e iterativas para
0 mesmo problema.
\ J
CONEXSES COM OUTROS COMPONENTES
Matematica Arte Ciéncias
fatorial, poténcias, sequéncias fractais, padrées autossimilares e padrdes fractais na natureza:
definidas por recorréncia, PA e a obra de M. C. Escher. samambaias, brocolis romanesco,
PG. rios.
P ettt
1
PARA LEVAR BA AVLA . I
~ . Slides da aula
Recursdo: resolver usando o mesmo problema, menor; Sempre precisa de caso base; As htopi o 1
. onrtopico.com.or
chamadas descem até o caso base e as respostas sobem. :
o  mm m Em Em Em Em Em mm Em Em mm Em Em E Em Em Em mm Em Em mm Em Em Em Em m Em mm Em Em mm mm Em E mm m Em Em Em Em E Em Em E mm m Em mm mm mm mm mm m mm mm e mm mm 7/
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(l"l BNCC COMPUTACAD - 8° ANO EF08CO02 )

LISTAS QUE CRESCEM

( Pensamento computacional ) ( Listas e recursdo )

HABILIDADE EF08CO02

Criar solugdes que usem listas para descrever informagdes e automatiza-las com uma
linguagem de programagdo.

(7) o comcerro

Uma lista é uma estrutura de dados que guarda itens em ordem, com tamanho variavel: é possivel
adicionar e remover itens durante a execucdo do programa. Isso a diferencia do vetor de tamanho fixo
visto no 7° ano (EFO7COO0L1). Listas sdo usadas em playlists, carrinhos de compra, filas de atendimento,
listas de tarefas e historicos.

As operacgdes bdsicas sdo: adicionar (no fim ou numa posi¢do), remover (por posicdo ou por valor),
acessar um item pela posicdo, contar quantos itens hd e procurar se um item estd na lista. Com uma
estrutura de repeti¢cdo (por exemplo, o “para cada” do Python, for item in lista), o programa percorre
fodos os itens.

Dois tipos especiais de lista aparecem com frequéncia: a fila (o primeiro a entrar é o primeiro a sair,
como na cantina) e a pilha (o dltimo a entrar é o primeiro a sair, como uma pilha de pratos ou o botdo
“desfazer”). Reconhecer qual comportamento o problema pede é parte da escolha da estrutura de
dados.

(2) vecasutaaio

4 N\ 4 N
Lista Percorrer
sequéncia ordenada de itens com famanho variavel. visitar cada item da lista, um por vez.

4 N\ 4 N\
Fila Pilha
lista em que o primeiro a entrar € o primeiro a sair. lista em que o Ultimo a entfrar é o primeiro a sair.

. J . J

(3) wa saca o€ avea

Objetivos de aprendizagem: explicar o que é uma lista; adicionar, remover e acessar itens; percorrer uma lista com
repeticdo.

1. Faca a “lista viva”: estudantes segurando cartdes sdo os itens. A turma dd comandos (adicionar no
fim, remover o item 3, qual é o famanho?) e a fila se reorganiza.

2. Compare com a lista de compras no papel: riscar, acrescentar, contar o que falta.

3. No Scrafch, use os blocos de lista; em Python, append, remove, len e o for.

4. Encerre com pilha e fila encenadas: pratos empilhados e fila da cantina.

JULIA ROBERTA QUOOS ALVES Apostila do professor - BNCC Computagéao - ohtopico.com.br 81



@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Playlist

Adicionar 3 musicas, remover 1, mostrar todas numeradas, contar o total.

~
Lista de tarefas
Programa que adiciona tarefas, marca como concluida (remove) e mostra o que falta.
S
~
Maior nota
Percorrer a lista de notas guardando a maior encontrada até o momento.
S/
(s) siTes o€ aPol0
Scratch blocos de lista: adicione, apague, insira, item, famanho.
scratch.mit.edu
Python Tutor visualizagdo das operagdes de lista em Python.
pythontutor.com
VisuAlgo animagdes de listas ligadas, pilhas e filas.
visualgo.net
Slides da aula (ohtopico.com.br)  slides da aula EFO8CO02.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08co02-slides.pdf
(¢) €QUivOCos COMUNS € COMO INTERVIR
e ; N
cavivoco COMO INTERVIR
Acessar uma posi¢cdo que ndo existe (indice além do Mostre o erro de execugdo e ensine a conferir o
tamanho). tamanho antes.
N J
cavivoco COMO INTERVIR
Remover itens enquanto percorre a lista e pular Faca o feste de mesa com a lista viva e veja quem
elementos. “escapa”.
S
; N
cavivoco COMO INTERVIR
Confundir posi¢do e valor. Use cartdes com posi¢do escrita no chdo e valor na
md&o do estudante.
N J
() como avatriar
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Usa as operagdes de lista, Usa operagdes basicas, mas tem Nd&o compreende que a lista
percorre com repeti¢cdo e dificuldade para percorrer ou muda de tamanho ou néo
diferencia pilha de fila. escolher a estrutura adequada. acessa itens por posi¢do.
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INCLUSAO @ APROFUNDAMENTO

4 N 4 Y
= A lista viva funciona bem com estudantes que ESTUDANTES MAIS VELNOS OV 00 ENSING
aprendem pelo movimento. Mmeoeo
= Ofereca cartdes com os comandos de lista = Implemente uma fila e uma pilha em Python
para montar programas no papel. com listas.
m Use exemplos proximos da realidade dos = Use compreensdo de listas e as fungdes sorted,
estudantes (carddpio, playlist). sum, max.
~ ~ = Discuta listas ligadas e o custo de inserir no
inicio.
. J

CONEXOES COM OUTROS COMPONENTES

Matematica Lingua Portuguesa Educacdo Fisica
sequéncias, estafistica (média, listas de palavras, ordem controle de inscricdes e filas de
maximo, minimo). alfabética, glossarios. revezamento.

= mm e e e e e e e e e e mm e m e m e mmmmmmmmmmmmmmmemmmemmmmmmmmemmmmm————=a -

PARA LEVAR 0A AVLA

1
1 .

- . ~ . Slides da aula
1 Lista: itens em ordem, com tamanho que muda; Operagdes: adicionar, remover, acessar, .

I ohtopico.com.br
1

contar; Com for, o programa percorre todos os itens.
\

V===
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(l"l BNCC COMPUTACAOD . 8° ANO EFO8CO03 )

( Pensamento computacional ) C Algoritmos cldassicos )

HABILIODADE EFO8CO03

Utilizar algoritmos classicos de manipulagdo sobre listas.

(7) o comcerro

Esta habilidade apresenta algoritmos classicos sobre listas: buscar e ordenar. A busca linear verifica
os itens um por um até encontrar o procurado; funciona em qualquer lista, mas no pior caso olha todos.
A busca bindria sé funciona em lista ordenada: olha o item do meio, descarta a metade em que o valor
ndo pode estar e repete. Numa lista de 1.000 itens, a busca linear pode precisar de 1.000 comparagdes;
a bindria, de no maéximo 10.

Para ordenar, hd muitos algoritmos. Na ordenacgdo por sele¢do, procura-se o menor itfem e coloca-se
na primeira posi¢do; depois, o menor do restante na segunda, e assim por diante. Na ordenagdo por
insercdo, cada item é encaixado na posicdo certa entre os ja ordenados, como se faz com cartas de
baralho. No bubble sort, pares vizinhos fora de ordem s@o trocados até ndo haver mais trocas.

O ponto central é perceber que algoritmos diferentes resolvem o mesmo problema com eficiéncia
diferente. Contar comparagdes ou trocas é uma forma concreta de comparar. Essa ideia, chamada de
complexidade, é fundamental na computacdo e explica por que buscadores e aplicativos respondem
rapido mesmo com bilhdes de dados.

(2) vecasuLaaio

4 N\ 4 N
Busca linear Busca bindria
procura item por item, do inicio ao fim. procura dividindo a lista ordenada ao meio a cada

passo.

4 N\ 4 N\
Ordenacdo por selegdo Eficiéncia
escolhe o menor item restante e o coloca na préxima quantidade de passos ou recursos que um algoritmo
posic¢do. usa.

N J N J

(3) wa saca oc avea

Objetivos de aprendizagem: comparar a busca linear com a busca bindria; aplicar a ordenagdo por selecdo; perceber
por que alguns algoritmos s&o mais rapidos.

1. Jogue “adivinhe o nimero de 1 a 100” com respostas “maior” ou “menor”. A furma descobre sozinha
a esfratégia de cortar ao meio.

2. Faga a ordenagdo humana: oito estudantes com cartdes numerados se ordenam por selecdo,
contando as trocas.

3. Com a fila ordenada, faga a busca bindria e compare o nimero de perguntas com a busca linear.

4. Mostre animagdes dos algoritmos para comparar velocidades com listas maiores.

(4) EXEMPLOS PRATICOS PARA OS ESTUDANTES
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Adivinhe o nimero

Entre 1 e 100, com no méximo 7 perguntas. Por que 7 bastam? Porque 27 = 128 é maior que 100.

Diciondrio de papel

Procurar uma palavra no diciondrio é busca bindria; procurar numa lista desordenada de

chamada é busca linear.

Cartas na mdo

Ordenar cartas de baralho por inser¢do e contar quantas comparagdes foram feitas.

(s) siTes o€ aPol0

VisuAlgo
visualgo.net

CS Unplugged (Computagdo
Desplugada)
www.csunplugged.org

balangas.

Python Tutor
pythontutor.com

atividades “Batalha nava

animagdes de ordenacdo (sele¢do, insercdo, bolha, merge) e de busca.

|»

(busca) e “Algoritmos de ordenag¢do” com

execugdo passo a passo dos algoritmos em Python.

Slides da aula (ohtopico.com.br)  slides da aula EFO8COO03.

ohtopico.com.br/material-didatico/slide
s/bncc-ef08co03-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

p
cavivoco

Usar busca bindria em lista desordenada.

.

COMO INTERVIR
Faca a busca numa fila fora de ordem e veja que o
resultado falha.

-
caviveco

Achar que o algoritmo mais curto de escrever é o
mais rapido.

COMO INTERVIR
Conte comparagdes em listas de 8, 16 e 32 itens.

cavivoco
Perder-se nas trocas durante a ordenagdo.

.

COMO INTERVIR
Peca uma tabela com a lista apds cada passo.

(7) como avaviar

g 4 N\
ATINGIV b EM DESENVOLVIMENTO [ PRECISA OE APOIO
Executa busca linear, busca Executa os algoritmos com Ndo segue os passos dos
bindria e ordenagdo por selegdo ajuda, mas ndo explica por que algoritmos nem reconhece a
e compara sua eficiéncia um é mais eficiente. necessidade de ordenagdo para
contando passos. a busca bindria.

N N /J
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INCLUSAO

@ APROFUNDAMENTO

Vs

s A
m Use objetos com pesos diferentes e uma ESTUDANTES MAIS VELNHOS OV DO ENSING
balanga de dois pratos para ordenar sem Mmeolo
depender de nimeros. m Introduza a notagdo O (O(n), O(log n), O(n?))
= Cartdes grandes e com cores ajudam de forma intuitiva.
estudantes com baixa visGo. = Implemente merge sort ou quicksort, ligando
= Reduza o famanho da lista para 4 ou 5 itens no com a recurs@o (EFO8COO01).
inicio. = Meca o tempo de execugdio em Python com
listas de tamanhos crescentes e faga um
grafico.
\ J
CONEXSES COM OUTROS COMPONENTES
Matematica Lingua Portuguesa Educacdo Fisica
poténcias de 2, logaritmos (de ordem alfabética e uso do organizar a furma por altura com
forma intuitiva), gréficos de diciondrio. regras de froca.
crescimento.
72 “\
PARA LEVAR BA AVLA . :
. . e . . Slides da aula
Busca linear: um por um. Busca bindria: corta pela metade; A bindria sé funciona em lista htopi o 1
. . onropico.com.pr
ordenada; Sele¢do: pegue o menor e coloque na frente, repetindo. P :
__________________________________________________________________ /
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(l"l BNCC COMPUTACAD - 8° ANO EF08CO09 )

UM PROGRAMA PARA OUTRA DISCIPLINA

( Pensamento computacional ) C Projetos com programacdo )

HABILIOADE EFO08CO04

Construir solugées computacionais de problemas de diferentes areas, individual e
colaborativamente.

(7) o comcerro

Assim como no 7° ano (EF07C0O03), esta habilidade propde projetos de programagédo para problemas
de outras dreas, agora com mais método. O destaque do 8° ano é a engenharia de requisitos: antes
de programar, entender quem tem o problema e descrever o que o programa precisa fazer.

Requisitos sdo frases curtas e verificGveis sobre o que o sistema deve fazer (“o usudrio cadastra uma
nota de 0 a 10”) ou como deve se comportar (“a tela deve ser legivel no celular”). Eles s@o priorizados: o
essencial entra na primeira versdo, o “seria bom ter” fica para depois. Essa primeira versdo enxuta é
chamada de produto minimo viavel.

O desenvolvimento acontece em versoes (iteracdes): fazer uma versdo simples, testar com usudrios
reais, coletar o que funcionou e o que confundiu, melhorar. E a légica dos métodos dgeis usados por
equipes de software. A organizag¢&o do grupo pode usar um quadro de tarefas (a fazer, fazendo, feito).

(2) vecasutaaio

4 N\ 4 N
Requisito Usudrio
descri¢do verificdvel do que o programa deve fazer. pessoa que vai usar a solucéo.

4 N\ 4 N\
Iteracdo Produto minimo viavel
ciclo de construir, festar e melhorar uma versdo. primeira versGo com o essencial, para testar a ideia.

. J . J

(3) ma saca o€ avea

Objetivos de aprendizagem: escrever os requisitos de um programa; organizar o frabalho da equipe; tfestar com
usudrios e melhorar em versoes.

1. Convide um “cliente”: o professor de outra discipling, a bibliotecaria ou a secretaria da escola
apresenta um problema real.

2. Ensine a escrever requisitos com o modelo “O sistema deve...” e a separd-los entre essenciais e
desejdveis.

3. Organize o trabalho em dois ou trés ciclos curtos, cada um ferminando com teste por alguém de fora
do grupo.

4. Na apresentacdo final, peca que o grupo mostre o que mudou entre as versdes e por qué.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Calculadora do boletim
Requisitos: receber 4 notas, calcular a média ponderada, indicar a situag¢do. Desejavel: grafico de
evolugdo.

Jogo de tabuada

Para o 4° ano da escola: perguntas aleatérias, pontuacgdo, niveis. Testado com estudantes
menores.

Catalogo da biblioteca
Lista de livros com busca por fitulo e indicagc@o de emprestado ou disponivel.

(s) siTes o€ aPo0

Scratch projetos completos com vdrias telas e varidveis.
scratch.mit.edu

MIT App Inventor aplicativos para celular com interface e banco de dados simples.
appinventor.mit.edu

Trello quadro de tarefas para ciclos de desenvolvimento.
frello.com

Slides da aula (ohtopico.com.br)  slides da aula EFO8CO04.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08co04-slides.pdf

@ EQUIVOCOS COMUNS € COMO INTERVIR

p
cavivoco COMO INTERVIR
Requisitos vagos (“o app deve ser legal”). Pergunte como seria possivel festar se o requisito foi
cumprido.
N
( 3
cavivoco COMO INTERVIR
Querer tfudo na primeira versdo. Limite a primeira enfrega aos requisitos essenciais.
S
( 3
cavivoco COMO INTERVIR
Testar sb dentro do grupo. Exija ao menos um teste com usudrio de fora e o
registro do que ele disse.
N

(?) como avatiar

ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO

Escreve requisitos verificaveis, Escreve requisitos, mas ndo Programa sem requisitos nem
prioriza, desenvolve em versoes e prioriza ou ndo usa o retorno dos teste com usudrios.

incorpora o retorno de usudrios. testes.
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INCLUSAO @ APROFUNDAMENTO

4 N 4 R
= Inclua usudrios com deficiéncia nos testes e ESTUDANTES MAIS VELNHOS OV DO ENSING
acrescente requisitos de acessibilidade Mmeolo
(contraste, tamanho de letra, leitura por voz). = Escreva histérias de usudrio (“Como estudante,
= Ofereca um modelo de ficha de requisitos. quero... para...”).
= Valorize fungdes diversas na equipe: entrevista m Use controle de versdes com Git em projetos
com o cliente, design, programagdo, teste. em Python.
~ o = Apresente nog¢des de experiéncia do usudrio
(UX) e testes de usabilidade.

(. J

CONEXOES COM OUTROS COMPONENTES

Matematica Lingua Portuguesa Qualquer componente
meédia ponderada, porcentagem, entrevista e escrita objetiva de o problema vem de outra
estafistica. requisitos. disciplina, que atua como cliente.

1
1 PARA LEVAR 0A AVLA )

1 . .. . Slides da aula
1 Comece ouvindo quem tem o problema; Escreva requisitos e comece pelo essencial; Teste .

I ohtopico.com.br
1

com usudrios e melhore em versodes.

V===

\-----------------------------------------------------------------_
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(l"l BNCC COMPUTACAD - 8° ANO EFO8CO0S )

MUITAS MAOS

( Mundo digital ) ( Sistemas distribuidos )

HWABILIOADE EFO8CO0S

Compreender os conceitos de paralelismo, concorréncia e
armazenamento/processamento distribuidos.

(?) o comcerro

Paralelismo é executar vdrias tarefas ao mesmo tempo, dividindo o frabalho entre vdrios
processadores ou nucleos, para terminar antes. Os celulares e computadores atuais tém processadores
com varios nlcleos justamente por isso. Mas nem tudo pode ser dividido: hd farefas que dependem do
resultado de outras, e juntar os resultados também consome tempo.

Concorréncia acontece quando vdrias tarefas disputam o mesmo recurso (0 mesma impressora, a
mesma vaga de ingresso, o mesmo saldo bancdrio). Sem regras, surgem problemas: dois clientes
compram o ultimo ingresso, uma alteragdo apaga a outra. Por isso existem mecanismos de controle,
como filas, tfravas e turnos.

Sistemas distribuidos sdo conjuntos de computadores, muitas vezes em lugares diferentes, que
frabalham juntos e aparecem para o usudrio como um so. A nuvem, 0s servigos de streaming, os
buscadores e as redes sociais funcionam assim: dados guardados em vdrios datacenters, com copias
para ndo se perderem, e processamento repartido entre milhares de maquinas.

(2) vecasutaaio

4 N 4 N
Paralelismo Concorréncia
execugdo simult@nea de partes de uma farefa. disputa de varias tarefas pelo mesmo recurso.

4 N\ 4 N\
Sistema distribuido Nuvem
varios computadores trabalhando como um so. servicos de armazenamento e processamento

oferecidos por datacenters pela internet.
\ J/ \ J

(3) wa saca o€ avea

Objetivos de aprendizagem: explicar o que é paralelismo; reconhecer a concorréncia por recursos; descrever o que é um
sistema distribuido, como a nuvem.

1. Faca a corrida das somas: uma pessoa resolve 40 contas sozinha; depois, quatro pessoas dividem as
contas. Cronometre, incluindo o fempo de juntar as respostas.

2. Discuta por que o tempo ndo cai exatamente para um quarto: divisdo, comunicacdo e a parte que
ndo se divide.

3. Encene a concorréncia: duas pessoas tentam escrever ao mesmo fempo no mesmo espago do
quadro. Que regra resolveria?

4. Mostre exemplos de sistemas distribuidos que os estudantes usam: documentos compartilhados,
jogos on-line, nuvem.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

A corrida das somas

Rodada sozinha e rodada em quatro, com fempo registrado e grafico comparativo.

O ultimo ingresso

Dois celulares compram o ultimo ingresso no mesmo segundo. Como o sistema decide?

Documento compartilhado

Turma edita o mesmo documento on-line e observa como as alteragcdes aparecem para todos.

(s) siTes o€ aPol0

BOINC (computagdo voluntdaria) projeto de computagdo voluntdria que distribui pesquisas cientificas entre

boinc.berkeley.edu

Folding@home
foldingathome.org

CS Unplugged (Computagdo
Desplugada)
www.csunplugged.org

computadores do mundo todo.

exemplo de computagdo distribuida aplicada d pesquisa sobre proteinas.

atividades sobre rotas e impasses, que tratam de concorréncia.

Slides da aula (ohtopico.com.br)  slides da aula EFO8COO05.

ohtopico.com.br/material-didatico/slide
s/bncc-ef08co05-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

-
caviveco

Achar que dobrar o nimero de pessoas sempre

divide o fempo pela metade.
S

COMO INTERVIR
Use os fempos medidos na corrida das somas.

-
€Qaviveoco

Confundir paralelismo com concorréncia.

.

COMO INTERVIR

Paralelismo é dividir para acelerar; concorréncia é
disputar o mesmo recurso.

-
caviveco

Achar que a nuvem é “um lugar no céu”.

&

COMO INTERVIR
Mostre fotos de datacenters e explique que a nuvem
€ o computador de outra pessoa ou empresa.

() como avatviar

4 N\

Explica paralelismo, concorréncia
e sistemas distribuidos com
exemplos e os limites do
paralelismo.

ATINGIV €M DESENVOLVIMENTO

Explica um ou dois conceitos,
mas confunde paralelismo e
concorréncia.

PRECISA OE APOIO
Ndo relaciona a divisdo de

tarefas ao desempenho dos
sistemas.

JULIA ROBERTA QUOOS ALVES
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INCLUSAO @ APROFUNDAMENTO

4 N 4 Y
m Use tarefas manuais simples (separar ESTUDANTES MAIS VELNOS OV 00 ENSING
tampinhas por cor) em vez de contas, para Mmeolo
estudantes com discalculia. = Apresente a lei de Amdahl de forma intuitiva: a
= Afribua papéis como cronometrista e anotador parte que ndo se divide limita o ganho.
para quem prefere nGo competir. m Discuta condigdes de corrida e travas (locks)
= Ofereca imagens de datacenters com com exemplos de banco.
descri¢do. = Pesquise o consumo de energia e dgua dos
A S
datacenters.
. J

CONEXOES COM OUTROS COMPONENTES

Matematica Geografia Educacdo Fisica
razdo, propor¢do e gréficos de localizacdo de datacenters e revezamento e divisdo de tarefas
tempo por nimero de pessoas. infraestrutura digital. em equipe.

= mm e e e e e e e e e e mm e m e mmmmmmmmmmmmmmmmmemmmemmeemmmmmemmmmm————=a -

1
1 PARA LEVAR 0A AVLA )

1 . Lo . N Slides da aula
1 Paralelismo: dividir o frabalho para terminar antes; Concorréncia: quem usa 0 mesmo .

1 . . e . . , ohtopico.com.br
; recurso precisa de regras; Sistemas distribuidos: muitos computadores agindo como um so.
N

V===
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(l"l BNCC COMPUTACAD - 8° ANO EF08CO06 )

COMO A INTERNET FUNCIONA
( Mundo digital ) ( Internet )

HWABILIDADE EFO08CO06

Entender como é a estrutura e o funcionamento da internet.

(7) o comcerro

A internet é uma rede de redes: milhdes de redes (de casas, escolas, empresas, provedores)
inferligadas por cabos de cobre, fibra éptica, cabos submarinos, radio e satélite. Nenhuma empresa ou
governo é dono da internet inteira; ela funciona porque todos seguem os mesmos protocolos
(EFO7CO06).

Cada dispositivo conectado recebe um enderego IP. Como é dificil lembrar nUmeros, o DNS funciona
como uma lista felefénica: tfraduz nomes como ohtopico.com.br no endereco IP do servidor. Ao clicar
num link, o navegador pergunta ao DNS o endereco, envia o pedido em pacotes (EFO6COQ07), os
roteadores encaminham esses pacotes por provedores e backbones (as grandes vias da rede) até o
servidor, que devolve a pdgina pelo mesmo processo.

A internet foi projetada para ser descentralizada e ter caminhos redundantes: se uma ligacdo cai, os
pacotes enconfram outro caminho. No Brasil, os pontos de troca de trafego (IX.br), mantidos pelo
NIC.br, interligam provedores e tornam a rede mais rapida e barata.

(2) vecasutaaio

g N\ g N\
Rede de redes Endereco IP
inferligagdo de muitas redes independentes. ndmero que idenftifica um dispositivo na rede.

- J

4 N\ 4 N
DNS Servidor
sistfema que traduz nomes de sites em enderegos IP. computador que guarda e entrega contetdos ou

servigos.
- J J

(3) wa saca o€ avea

Objetivos de aprendizagem: descrever a internet como uma rede de redes; explicar o papel do IP e do DNS; contar o
caminho de um clique até a pdgina.

1. Peca que os estudantes descrevam o que acontece entre o clique e a pdgina aparecer. Registre as
hipoteses.

2. Faca a “internet de barbante”: grupos sdo redes (casa, escola, provedor, backbone, site) ligados por
barbante. Um recado percorre o caminho; depois, corte uma ligagdo.

3. Mostre o mapa dos cabos submarinos e encontre os que chegam ao Brasil.

4. Se possivel, use os comandos nslookup e fracert para ver o DNS e o caminho até um site.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Do clique a pagina

Sequéncia em seis passos: digitar o enderec¢o, consultar o DNS, enviar o pedido, passar pelos
roteadores, o servidor responder, montar a pdgina.

Lista teleféonica da internet

Tabela com nomes de sifes e “enderecos” ficticios; um estudante faz o papel de DNS.

~
Corte o cabo
Na internet de barbante, cortar uma ligagdo e mostrar que o recado ainda chega por outro
caminho.
S
(s) siTes o€ aPo0
Submarine Cable Map mapa interativo dos cabos submarinos.
www.submarinecablemap.com
NIC.br informacgdes sobre o IX.br, o registro de dominios e a governanga da internet
nic.br no Brasil.
Registro.br consulta de quem registrou um dominio .br.
registro.br
Slides da aula (ohtopico.com.br)  slides da aula EFO8COQ6.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08co06-slides.pdf
(¢) €QUivOCos COMUNS € COMO INTERVIR
e _ B
cavivoco COMO INTERVIR
Achar que internet e web sdo a mesma coisa. Explique que a web (paginas) é um dos servigos da
internet, ao lado de e-mail, jogos, chamadas.
I\
e - A
cavivoco COMO INTERVIR
Achar que os dados viajam principalmente por Mostre que a maior parte do trdfego intercontinental
satélite. vai por cabos submarinos.
\ J
cavivoco COMO INTERVIR
Pensar que a pagina “estd” no celular. Diferencie cliente (o celular) e servidor (onde a
pdgina fica guardada).
I\ J
() como avatviar
4 N\ N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Descreve a internet como rede Explica partes do Descreve a internet de forma
de redes, explica IP e DNS e funcionamento, mas ndo articula vaga, sem infraestrutura nem
narra o caminho de um clique o caminho completo. enderegamento.
até a pagina.
. J \ J \ J
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INCLUSAO

@ APROFUNDAMENTO

Vs

s N
= A infernet de barbante permite exploragéo tafil ESTUDANTES MAIS VELHOS OV DO ENSING
do caminho. Meoro
m Ofereca o esquema “do clique & pdgina” em m Apresente DNS recursivo, servidores raiz e o
cartdes ordendveis. papel da ICANN.
= Use descri¢des orais do mapa de cabos. m Use as ferramentas do desenvolvedor do
navegador para ver o tempo de carregamento
de cada arquivo.
= Discuta neutralidade de rede e o Marco Civil da
Internet (Lei n° 12.965/2014).
\ J
CONEXSES COM OUTROS COMPONENTES
Geografia Histéria Fisica
infraestrutura, cabos submarinos origem da internet na ARPANET e fibra optica e reflexdo total da
e geopolitica da internet. sua chegada ao Brasil. luz.
T T T T T T EEEEEEEEEEEEE KN
PARA LEVAR BA AVLA . :
. . . . Slides da aula
A infernet € uma rede de redes, ligada por cabos e antenas; IP é o endereco; DNS traduz htopi o 1
onropico.com.pr
nomes em enderecos; Com vdarios caminhos, a rede continua funcionando se um cair. P :
__________________________________________________________________ 4
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(l"l BNCC COMPUTACAD - 8° ANO EF08CO07 )

POR DENTRO ONAS REDES SOCINIS

( Cultura digital ) C Redes sociais e seguranca da informagéo )

HABILIDADE EF08CO07

Compartilhar informagdes em redes sociais compreendendo sua dindmica de
funcionamento.

(7) o comcerro

As redes sociais s@o plataformas em que usudrios publicam, compartilham e interagem. O que cada
pessoa vé no feed ndo é tudo o que foi publicado: um algoritmo de recomendacéo escolhe e ordena
0s contelidos com base no comportamento do usudrio (curtidas, tempo de visualizagdo, comentdrios,
compartilhamentos) e no de pessoas parecidas.

O modelo de negécio da maioria das redes é a publicidade: quanto mais tfempo as pessoas ficam, mais
anuncios veem. Por isso os algoritmos tendem a favorecer conteldos que prendem a atencgdo, inclusive
0s que provocam emocdes fortes. Isso pode gerar bolhas de filtro (ver s6 o que confirma o que jé se
pensa) e cd@maras de eco, e facilita a viralizagdo de desinformacgdo.

Compartilhar com responsabilidade significa entender essa din@mica: perceber que o feed é
personalizado, buscar fontes diferentes, conferir antes de repassar (EFO8CO11), pensar no publico que
vai ver e lembrar que o que se publica é dificil de apagar.

(2) vocasuLaaio

g N\ g N\
Algoritmo de recomendacgdo Engajamento
programa que escolhe o que aparece para cada inferagdes com um conteldo: curtidas, comentdrios,
usudrio. compartilhamentos, fempo de tela.
. J . J
g N\ g 1\
Bolha de filtro Viralizagdo
situag@o em que a pessoa sé vé contelidos parecidos espalhamento muito rapido de um conteddo.
com suas preferéncias.
& J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: explicar como o algoritmo escolhe o que aparece; reconhecer a bolha de filtro;
compartilhar com responsabilidade.

1. Faca o “feed de papel”: cada estudante escolhe posts de que gosta e a professora, no papel de
algoritmo, devolve apenas posts parecidos. O que sumiu?

2. Compare os feeds de duas contas diferentes (pode ser em capturas preparadas pela professora) e
discuta por que séo diferentes.

3. Discuta quem ganha com o tempo que passamos nas redes.

4. Termine com um combinado pessoal de compartilhamento responsavel.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

O feed de papel

30 cartdes de posts de temas variados; o “algoritmo” filtra por semelhanga. Depois de trés

rodadas, o feed fica monotematico.

Por que vi isso?

Explorar, nas configuragdes de uma rede, a opgdo que explica por que um anlncio apareceu.

~
Antes de compartilhar
Lista de trés perguntas: € verdade? Quem vai ver? Eu publicaria isso com meu nome?
S
(s) seres oc aroto
EducaMidia (Instituto Palavra planos de aula sobre algoritmos e redes sociais.
Aberta)
educamidia.org.br
Cetic.br (pesquisas TIC Kids dados da pesquisa TIC Kids Online Brasil sobre uso de redes por
Online e TIC Domicilios) adolescentes.
cetic.br
Internet Segura (NIC.br) orientagdes para o uso seguro das redes.
infernetsegura.br
Slides da aula (ohtopico.com.br)  slides da aula EFO8COOQ7.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08co07-slides.pdf
(¢) €aUivOCOos COMUNS € COMO INTERVIR
s : N
cavivoco COMO INTERVIR
Achar que todos veem o mesmo feed. Compare feeds diferentes para o mesmo tfema.
S J
e i N
cavivoco COMO INTERVIR
Achar que a rede é gratuita sem contrapartida. Discuta a frase “se vocé ndo paga pelo produto,
vocé é o produto”.
N J
s ; N
cavivoco COMO INTERVIR
Tom moralista que afasta os estudantes. Parta da experiéncia deles e foque em entender o
mecanismo.
S J
(7) como avaviar
4 N\ [ N N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Explica como o algoritmo Sabe que existe algoritmo, mas Acredita que o feed é neutro e
seleciona conteldos, reconhece ndo relaciona ao modelo de compartilha sem critério.
a bolha de filtro e aplica critérios negdcio ou & bolha.
antes de compartilhar.
N J J J
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INCLUSAO

@ APROFUNDAMENTO

4 4 Y
= Use cartdes com imagens grandes no feed de ESTUDANTES MAIS VELNOS OV 00 ENSING
papel. méolo
= Considere que alguns estudantes ndo usam = Discuta a Classificagdo Indicativa e a idade
redes sociais: afribua a eles papéis de minima nas plataformas.
observagdo e andlise. = Analise relatérios de fransparéncia das
m Ofereca um glossdario visual de termos das plataformas.
redes. = Debata a regulagdo das plataformas digitais
~ no Brasil e no mundo.
. J
CONEXOES COM OUTROS COMPONENTES
Lingua Portuguesa Sociologia e Filosofia Matematica
géneros digitais, argumentacdo, opini@o publica, polarizagdo, crescimento exponencial na
publicidade. democracia. viralizagéo.
72 RN
1 1
1 PARA LEVAR 0A AVLA . 1
1 . . . x . Slides da aula
1 O feed é escolhido por um algoritmo que quer sua atengdo; Cuidado com a bolha: busque htopi o 1
. . . ) . ohtopico.com.br
: vises diferentes; Compartilhar é espalhar: confira antes. P :
T 4
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(llll BNCC COMPUTACAD - 8° ANO EFO8CO08 )

SEUS DADOS VALEM MUITO

( Cultura digital ) C Redes sociais e seguranca da informagéo )

HABILIOADE EFO8CO0S8

Distinguir os tipos de dados pessoais solicitados em espacos digitais e os riscos
associados.

(7) o comcerro

Dados pessoais sdo informagdes que identificam ou podem identificar uma pessoa: nome, CPF,
endereco, telefone, foto, localiza¢do, e também dados de navegagdo e de uso de aplicativos. A LGPD
(Lei n° 13.709/2018) define ainda os dados sensiveis, que exigem protecdo especial: origem racial ou
étnica, religido, opinido politica, salde, vida sexual, dados genéticos e biométricos (digital, rosto).

Aplicativos e sites pedem dados em cadastros e permissoes (cdmera, microfone, contatos, localizagdo).
Alguns sdo necessdarios para o servigco funcionar; outros sédo coletados para publicidade ou vendidos a
terceiros. Os riscos de informar dados demais incluem golpes, vazamentos, roubo de identidade,
perseguicdo e exposi¢ao.

A LGPD garante direitos: saber quais dados uma empresa tem, corrigir, pedir a exclusdo, revogar o
consentimento. Para criancas e adolescentes, o fratamento de dados deve ser feito no melhor interesse
deles. A pergunta-chave para os estudantes é: este aplicativo precisa mesmo deste dado para
funcionar?

(2) vecasutaaio

4 N\ 4 N
Dado pessoal Dado sensivel
informacd&o que identifica ou pode identificar uma dado pessoal que exige protegdo especial, como
pessoa. salde e biometria.

J

4 N 4 N
Permissdo Vazamento
autorizag@o dada a um aplicativo para acessar exposigdo indevida de dados guardados por uma
recursos do aparelho. empresa ou Servigo.

_ J U J

(3) wa saca oc aven

Objetivos de aprendizagem: disfinguir tipos de dados pessoais; reconhecer os riscos de informd-los; conhecer direitos
garantidos pela LGPD.

1. Peca que os estudantes listem dados que jd informaram em cadastros e classifiquem: idenftificacdo,
contato, localizagdo, sensivel.

2. Use apps ficticios com listas de permissdes e pe¢a que marquem as que fazem sentido e as
suspeitas.

3. Mostre, num aparelho da escola, onde ficam as permissdes de cada aplicativo.

4. Proponha uma tarefa com a familia: revisar as permissdes de um aplicativo usado em casa.

(e
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T EXEMPLOS PRATICOS PARA 0SS ESTUDANTES

A lanterna curiosa
Um app de lanterna pede contatos, microfone e localizagcdo. Qual permisséo ele realmente
precisa?

Classifique o dado
Nome, fipo sanguineo, endereco, foto do rosto, religido, niUmero do ténis: pessoal, sensivel ou ndo
pessoal?

Vazou e agora?

Consultar, com um e-mail ficticio ou da escola, se ele aparece em vazamentos conhecidos, e
discutir o que fazer.

(3) seves oc aroto

Lei Geral de Protecdo de Dados fexto da lei, em especial os artigos sobre dados sensiveis e dados de

(Lei n° 13.709/2018) criangas e adolescentes.
www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/113709.htm

Autoridade Nacional de Protegéio guias e materiais educativos da autoridade de prote¢do de dados.
de Dados (ANPD)
www.gov.br/anpd

Have I Been Pwned consulta de e-mails em vazamentos conhecidos.
haveibeenpwned.com

Slides da aula (ohtopico.com.br)  slides da aula EFO8COOQ8.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08co08-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

s N
cauivoco COMO INTERVIR
Achar que “ndo tenho nada a esconder”, entdo ndo Discuta como dados banais combinados revelam
preciso proteger. rotina, endereco e hdbitos.
N J
s _ N
cavivoco COMO INTERVIR
Aceitar todas as permissdes para o app “funcionar Mostre que é possivel negar e o app continuar
melhor”. funcionando.
S
e - N
cavivoco COMO INTERVIR
Pedir que os estudantes testem os proprios dados Use dados ficticios ou da escola; dados pessoais
em sites na aula. ficam para casa, com a familia.
N J

(?) como avatiar

g N\ [ N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Distingue dados pessoais e Identifica dados pessoais, mas Nd&o reconhece o valor e o risco
sensiveis, avalia permissdes e ndo avalia permissdes ou dos dados pessoais.
explica riscos e direitos desconhece os direifos.
garantidos pela LGPD.

S J J U J
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INCLUSAO

@ APROFUNDAMENTO

4 4 Y
= Use cartdes com icones para cada tipo de ESTUDANTES MAIS VELNOS OV 00 ENSING
dado. néolo
= Simplifique a LGPD em trés direitos principais. m Leia artigos da LGPD e o capitulo sobre dados
= Ofereca telas de permissées impressas e de criancas & adolescentes.
ampliadas. = Simule um pedido de acesso aos dados a uma
. empresa.
= Discuta reconhecimento facial e biometria em
escolas e espacgos publicos.
. J
CONEXOES COM OUTROS COMPONENTES
Lingua Portuguesa Sociologia Matematica
leitura de textos legais e privacidade, vigiléncia e combinagdo de dados e
formuldrios. cidadania. probabilidade de identificacéo.
72 .
1 1
1 PARA LEVAR 0A AVLA . 1
I . aa . e o .o . . Slides da aula
1 Dados pessoais tém valor: identifica¢do, localizagdo, sensiveis; Informar demais traz riscos: ohtonico.combr |
.~ . . ICO. .
: golpes, vazamentos, exposi¢cdo; Pergunte sempre: esse app precisa disso? P :
N o o o o e m e e o e Em Em Em Em Em E E E E N N N Em Em mm e mm m m E mm e mm mm mm mm m m o mm mm mm mm e mm e mm 4
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(l"l BNCC COMPUTACAD - 8° ANO EF08CO09 )

L0 € CONCORDO ?

( Cultura digital ) C Redes sociais e seguranca da informagéo )

HABILIOADE EFO08CO09

Analisar criticamente as politicas e os termos de uso das redes sociais e demais
plataformas.

(7) o comcerro

Ao criar uma conta numa rede social ou plataforma, o usudrio aceita os termos de uso e a politica de
privacidade. Juridicamente, isso € um contrato: define direitos e deveres das duas partes. Esses textos
costumam ser longos e técnicos, e a maioria das pessoas aceita sem ler.

Pontos importantes a procurar: idade minima para usar; quais dados sdo coletados e com quem sdo
compartilhados; quem é dono do contetido publicado e que licenca o usudrio dé a plataforma; o que é
proibido e quais as punig¢des; como cancelar a conta e apagar os dados; e como a plataforma pode
mudar os termos.

Analisar criticamente é perceber o que & bom, ruim ou neutro para quem usa, e saber que alguns
direitos ndo podem ser retirados por contrato: o Codigo de Defesa do Consumidor, o Marco Civil da
Internet e a LGPD valem mesmo que os termos digam o confrdrio.

(2) vecasutaaio

4 N\ 4 N
Termos de uso Politica de privacidade
confrato com as regras de uso de uma plataforma. documento que explica o que a plataforma faz com
os dados.
4 N\ 4 N\
Licenca de conteudo Consentimento
permissdo que o usudrio da a plataforma para usar o autorizagdo livre e informada para o uso de dados.
que publica.
\ J/ \ J

(3) wa saca o€ avea

Objetivos de aprendizagem: entender que aceitar os termos é fechar um contrato; localizar os pontos importantes de
uma politica; fraduzir um trecho para linguagem simples.

1. Pergunte quem j& leu os termos de algum aplicativo. Estime com a turma quanto tempo levaria para
ler os termos de todos os apps do celular.

2. Distribua trechos impressos de termos reais (atualizados) e pe¢a que grupos tfraduzam para
linguagem simples.

3. Use um roteiro de leitura com as seis perguntas (idade, dados, conteldo, regras, saida, mudangas).

4. Compare as notas dadas por servigos que avaliam termos de uso.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Tradutores de termos
Cada grupo reescreve um trecho em até trés frases e classifica como bom, ruim ou neutro para o
usudrio.

Caga as seis respostas
Encontrar nos fermos de uma plataforma a idade minima, os dados coletados e como apagar a

conta.
S
~
Termos da turma
Escrever os termos de uso de um aplicativo ficticio da escola, curtos e claros.
S
(s) siTes oc aPo0
ToS;DR (Terms of Service; Didn’t  resumos e notas dos termos de uso das principais plataformas.
Read)
fosdr.org
Lei Geral de Protecdo de Dados direitos dos titulares de dados.
(Lei n° 13.709/2018)
www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/113709.htm
Autoridade Nacional de Protegdéio orientacdes sobre consentimento e privacidade.
de Dados (ANPD)
www.gov.br/anpd
Slides da aula (ohtopico.com.br)  slides da aula EFO8CO09.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08co09-slides.pdf
(¢) €QUivOCos COMUNS € COMO INTERVIR
e _ N
ecavivoco COMO INTERVIR
Achar que termos de uso ndo tém valor legal. Explique que aceitar é assinar um contrato.
N J
s ; N
cavivoco COMO INTERVIR
Achar que a plataforma pode tfudo porque estd nos Mostre que leis como a LGPD e o Codigo de Defesa
termos. do Consumidor prevalecem.
S J
- N
cavivoco COMO INTERVIR
Desanimar diante do tamanho do texto. Ensine a leitura estratégica, buscando palavras-
chave com Ctrl+F.
N J
(7) como avaviar
4 N\ [ N\ [ Y
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Localiza os pontos principais dos Localiza alguns pontos com Ndo compreende os termos
termos, traduz para linguagem ajuda, mas ndo avalia como contrato nem localiza
simples e avalia se sdo criticamente. informacdes.
favoréveis ao usudrio.
S J J U J
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8 ) inceLusio

2 ) aerorunoamENnTO

P
m Ofereca frechos curtos, ampliados e com
glossdario.

= Permita que a tradugdo seja feita em dudio ou
desenho.

m Use leitor de tela para frechos longos.

p
ESTUDANTES MAIS VELNOS OV DO ENSING
mnéovo

m Compare termos de duas plataformas
concorrentes.

= Leia frechos do Marco Civil da Infernet e do
Codigo de Defesa do Consumidor.

m Discuta padrdes obscuros (dark patterns) que
induzem a aceitar.

- J
CONEXOGES COM OUTROS COMPONENTES

Lingua Portuguesa Sociologia Matematica

leitura de géneros juridicos, contratos sociais, direitos do estimativa de tfempo de leitura e

pardfrase e resumo. consumidor. cdlculo com dados reais.
72 N
1
| PARA LEVAR DA AULA , '
I . . . . . . Slides da aula
1 Aceitar os termos € assinar um contrato; Procure: idade, dados, contetdo, como sair; A ) .
1 . ohtopico.com.br
; LGPD garante direitos sobre os seus dados. :
N o o o o e o e e o Em m m m Em Em mm Em Em E E E N Em Em mm Em e mm Em m m m e e e mm mm mm mm m m mm mm mm m mm mm mm mm e e V4
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(l"l BNCC COMPUTACAD - 8° ANO EF08CO10 )

PRIVACIDADE € OIREITO

( Cultura digital ) C Seguranca em ambientes virtuais )

HABILIDADE EF08COT0

Discutir questdes sobre seguranca e privacidade relacionadas ao uso dos ambientes
virtuais.

(7) o comcerro

Seguranga e privacidade sdo diferentes e complementares. Seguranga protege contas e dispositivos
contra invasodes (senhas, verificagdo em duas etapas, afualizagdes). Privacidade é o direito de controlar
quem sabe o qué sobre a nossa vida (o que se publica, para quem, com que detalhes).

Fotos e posts revelam mais do que parece: uniforme da escola, fachada de casa, placa do carro, rotina
de hordrios, localizag@o em tempo real. Juntas, essas pistas permitem que estranhos localizem e
abordem alguém. Configurar o perfil como privado, revisar quem pode ver e marcar, desativar a
localizagdo e pensar antes de publicar sGo medidas bdsicas.

Adolescentes estdo expostos a riscos como o aliciamento (adultos que se passam por jovens para
ganhar confianga), a sextorsdo e o compartilhamento ndo autorizado de imagens infimas. Um sinal de
alerta importante é o pedido de segredo. A orientacdo é interromper o contato, guardar provas e
contar a um adulto de confianga. A SaferNet mantém canal de ajuda e de dendncia.

(2) vocasuLaaio

g N\ g N\
Privacidade Configuragoes de privacidade
direito de controlar informagdes sobre a prépria vida. opgoes que definem quem vé e interage com o perfil.
. J . J
N
Aliciamento Geolocalizagdo
aproximagdo de um adulto para manipular uma informacd&o de onde a pessoa ou a foto estd.
crianga ou adolescente.
_ J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: diferenciar seguranca de privacidade; configurar o perfil para se proteger; reconhecer
situacdes de risco e pedir ajuda.

1. Use fotos ficticias de perfis e peca que as duplas listem as pistas que cada uma dd sobre a pessoa.

2. Monte no papel as configuragcdes de um perfil seguro: privado, sem localizagéo, marcagdo com
aprovacdo.

3. Aborde o aliciamento com linguagem adequada & idade e combine previamente com a orientagdo
escolar.

4. Reforce os canais de ajuda dentro e fora da escola.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Detetive de fotos

Uma selfie com o uniforme e a fachada da escola ao fundo, postada as 7h todos os dias. O que

um estranho descobre?

Perfil seguro

Checklist de configuracdes para revisar nas redes usadas pela turma.

~
Sinal de alerta
Mensagens ficticias de um “novo amigo” que pede segredo e fotos. A turma identifica os sinais e
o que fazer.
S
(s) siTes o€ aPo0
SaferNet Brasil canal de ajuda e de denlncia de crimes contra direitos humanos na internet.
www.safernet.org.br
Internet Segura (NIC.br) guias de privacidade para adolescentes e familias.
infernetsegura.br
Cartilha de Seguranca para fasciculo sobre privacidade e redes sociais.
Internet (CERT.br)
cartilha.cert.br
Slides da aula (ohtopico.com.br)  slides da aula EFO8CO10.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08col10-slides.pdf
(¢) €QUivocos COMUNS € COMO INTERVIR
e - N
cavivoco COMO INTERVIR
Achar que perfil privado resolve tudo. Lembre que seguidores podem fazer prints e
repassar.
S J
s : N
cavivoco COMO INTERVIR
Culpar a vitima de exposi¢do. Reforce que a responsabilidade é de quem expde e
de quem alicia.
N J
s ; N
cavivoco COMO INTERVIR
Confundir seguranga com privacidade. Use a frase: seguranga protege a conta, privacidade
protege vocé.
S J
(7) como avaviar
4 N\ N\ [ Y
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Diferencia seguranga de Reconhece riscos evidentes, mas Nd&o percebe riscos na exposi¢cdo
privacidade, identifica pistas de ndo identifica pistas indiretas de informacgdes pessoais.
exposi¢cdo, configura um perfil nas publicagdes.
seguro e reconhece sinais de
risco.
. J J \ J
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e~ INCLUSAO

L9 APROFUNDAMENTO

Ve

e A
= Oferega imagens com descri¢do detalhada ESTUDANTES MAIS VELNOS OV DO ENSINOG
para estudantes com deficiéncia visual. Mmeolo
= Trate o fema com cuidado especial para = Discuta o Estatuto da Crianga e do Adolescente
estudantes com deficiéncia intelectual, que e os crimes digitais.
podem ser mais vulnerdveis a aliciamento. = Analise metadados de fotos e como remové-
= Deixe canais de conversa individual disponiveis los.
apos a aula. = Debata privacidade no ambiente de trabalho e
no uso de aplicativos de monitoramento.
\ J
CONEXSES COM OUTROS COMPONENTES
Lingua Portuguesa Ensino Religioso e projeto de Sociologia
leitura de imagens e inferéncia. vida privacidade como direito
autocuidado, limites e relacdes humano.
saudaveis.
T T T T T T T T T EEEEEEEEEEEEEET .
1
PARA LEVAR BA AVLA . 1
L N . Slides da aula
Seguranga protege a conta; privacidade protege vocé; Fotos e posts revelam mais do que htopi o 1
. .. . onropico.com.pr
parece; Pedido de segredo é sinal de perigo: conte a um adulto. P :
__________________________________________________________________ 4
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(llll ENCC COMPUTACAD - 8° ANO EFO3COMN )

CHECAGEM DOE FATOS

( Cultura digital ) C Uso crifico das midias digitais )

HABILIDADE EFO8COTMN

Avaliar precisdo, relevancia, adequagdo, abrangéncia e vieses de fontes de informagdo
eletronica.

(7) o comcerro

Nem toda informag¢do encontrada na internet é confidvel. Esta habilidade pede que o estudante avalie
fontes de informacdo eletronica segundo cinco critérios: precisdo (os dados estdo corretos e conferem
com outras fontes?), relevéncia (responde & pergunta?), adequacgdo (é apropriada ao publico e ao
objetivo?), abrangéncia (cobre o assunto de forma suficiente?) e viés (hd interesse, tendéncia ou
omissdo?).

Uma técnica eficaz, usada por checadores profissionais, é a leitura lateral: em vez de ler apenas o site
em si, abrir novas abas e pesquisar sobre ele. Quem publicou? Outros veiculos confirmam? O autor fem
credenciais? Perguntas simples ajudam: quem publicou, quando, onde mais aparece e por que foi
publicado.

Viés ndo significa necessariamente mentira: toda fonfte tem um ponto de vista. O importante &
reconhecé-lo e comparar fontes diferentes. As agéncias de checagem brasileiras publicam verificagdes
com metodologia aberta e sGo um bom recurso para a sala de aula.

(2) vecasutaaio

4 N\ 4 N
Fonte Viés
origem de uma informagado: site, pessoa, documento, tendéncia ou ponto de vista que influencia a
veiculo. informacdéo.
J
4 N\ 4 N
Leitura lateral Checagem
checar uma fonte pesquisando sobre ela em outras verificagdo da veracidade de uma informacéo.
fontes.
_ J U J

(3) wa saca oc aven

Objetivos de aprendizagem: avaliar uma fonte com cinco critérios; reconhecer vieses; usar a leitura lateral para checar
uma informacéo.

1. Apresente duas pdginas sobre o mesmo tema, uma confidvel e oufra duvidosa, e pega que a furma
decida qual usar num trabalho e por qué.

2. Ensine os cinco critérios com um quadro de avaliacdo que os grupos preenchem.
3. Faca uma demonstracdo de leitura lateral ao vivo, abrindo abas e pesquisando o nome do site.

4. Transforme a turma numa agéncia de checagem, com vereditos fundamentados.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Agéncia de checagem

Cada grupo recebe uma noticia e dé o veredito (verdadeiro, falso, enganoso) com justificativa.

~
Quem esta por tras?
Pesquisar o responsavel por um site de “saldde natural” e descobrir que ele vende o produto
recomendado.
S/
~
Quadro dos cinco critérios
Avaliar duas fontes para um trabalho escolar com nota de 1 a 3 em cada critério.
S
(s) seres oc aroto
Projeto Comprova verificagdes colaborativas de veiculos jornalisticos brasileiros.
projetocomprova.com.br
Aos Fatos agéncia de checagem com guias de verificagdo.
www.aosfatos.org
EducaMidia (Instituto Palavra planos de aula sobre avaliagéo de fonfes e leitura lateral.
Aberta)
educamidia.org.br
Slides da aula (ohtopico.com.br)  slides da aula EFO8CO11.
ohtopico.com.br/material-didatico/slide
s/bncc-ef08coll-slides.pdf
(¢) €aUivoCos COMUNS € COMO INTERVIR
s . N
cavivoco COMO INTERVIR
Confiar em um site porque parece profissional. Mostre sites falsos bem diagramados.
S J
e ; N
cavivoco COMO INTERVIR
Considerar qualquer fonte com viés como falsa. Diferencie ponto de vista de informagdo incorreta.
N J
cavivoco COMO INTERVIR
Checar apenas lendo o proprio site. Pratique a leitura lateral como hdbito.
N J
(7) como avaviar
4 N\ N\ [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Avalia fontes com os cinco Usa alguns critérios, mas néo faz Aceita informagdes sem avaliar a
critérios, reconhece vieses e usa leitura lateral ou ndio reconhece fonte.
a leitura lateral para vieses.
fundamentar um veredito.
S J U J
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INCLUSAO @ APROFUNDAMENTO

Vs

N 4 A
= Ofereca o quadro de critérios com icones e ESTUDANTES MAIS VELNOS OV 00 ENSING
exemplos. MEDIO
m Use textos curfos e com linguagem acessivel. = Estude tipos de viés (de confirmagdo, de
= Organize grupos heterogéneos, com papéis de selecdo, de financiamento).
leitor, pesquisador e redator. = Avalie artigos cientificos e a diferenga entre
J estudo, opinido e noticia.

CONEXOES COM OUTROS COMPONENTES

= Relacione com a redagdo do ENEM e o uso de

repertoério confidvel.
. J

Lingua Portuguesa Histéria Ciéncias
géneros jornalisticos, fato e andlise de fontes primarias e método cientifico e consenso
opinido. secunddrias. cientifico.

\

PARA LEVAR OA AVLA
Avalie preciséo, relevéncia, adequagdo, abrangéncia e viés; Pergunte: quem, quando, onde
mais, por qué; Faga leitura lateral antes de acreditar e compartilhar.

Slides da aula
ohtopico.com.br

V===
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O 9° ano fecha o ciclo com drvores, grafos e autdbmatos em programas,

projetos com pessoas reais, ataques e criptografia, € uma leitura critica da

tecnologia na cidade, na economia e na produc¢do de informagdo.

EF09CO01 Arvores que decidem
EFO9CO03 Maquinas de estados
EF09CO05 Segredos em coédigo
EF09CO07 Tecnologia ndo é neutra
EF09CO09 Isso € seu?

JULIA ROBERTA QUOOS ALVES

EF09C0O02
EF09CO04
EF09CO06
EF09CO08
EF09CO10

Resolver problemas de verdade
Como agem os aftaques
Tecnologia para a nossa cidade
Desigualdade digital

Verdade em todos os formatos
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(l"l BNCC COMPUTACAD - 9° ANO EF09CO0Y )

( Pensamento computacional ) ( Grafos e arvores )

HABILIOADE EF09C001

Criar solugdes que usem drvores e grafos para descrever informagdes e automatiza-las
com uma linguagem de programagado.

(7) o comcerro

Esta habilidade retoma os grafos (EFO7C0O04) e apresenta um tipo especial: a arvore, um grafo conexo
sem ciclos. Toda drvore tem uma raiz (o ponto de partida), nés internos (galhos) e folhas (nés sem
filhos). Arvores representam hierarquias: pastas de arquivos, arvore genealégica, organograma,
classificacdo de seres vivos, menus de aplicativos.

Uma aplicag@o importante é a arvore de decis@o: cada né interno é uma pergunta, cada galho é uma
resposta e cada folha € uma conclus&o. Jogos de adivinhagdo, diagndsticos e muitos sistemas de
infeligéncia arftificial usam darvores de decisdo. Com perguntas de sim ou ndo bem escolhidas, cada
pergunta divide as opgdes ao meio: com 3 perguntas, separam-se até 2° = 8 itens.

Para automatizar com uma linguagem de programacgdo, é preciso representar a estrutura. Uma
drvore de decis@o pode virar uma sequéncia de “se... sendo” aninhados. Um grafo pode ser guardado
como lista de adjacéncia: para cada vértice, a lista dos seus vizinhos. Assim, o programa pode
percorrer o grafo, encontrar caminhos e responder perguntas sobre as ligagdes.

(2) vecasutaaio

' N ' N
Arvore Folha
grafo conexo e sem ciclos, com uma raiz. né da drvore sem filhos; numa drvore de decisdo,
uma resposta final.
J
' N\ ' N
Arvore de decisdo Lista de adjacéncia
darvore em que cada né faz uma pergunta e cada representagdo de um grafo que guarda os vizinhos
folha d& uma conclusdo. de cada vértice.
\ J y,

(3) wa saca oc aven

Objetivos de aprendizagem: reconhecer raiz, galhos e folhas de uma drvore; montar uma darvore de decisdo;
representar um grafo num programa.

|v

1. Jogue “adivinhe o anima
de drvore.

com perguntas de sim ou ndo e registre as perguntas no quadro em forma

2. Peca que os grupos montem uma darvore de decisdo para separar 8 itens e testem com outro grupo.
3. Transforme a drvore em programa no Scratch ou em Python com condicionais aninhadas.

4. Mostre um grafo pequeno (mapa de bairros) e sua lista de adjacéncia; depois, um programa que lista
0s vizinhos de um bairro.

(e
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T EXEMPLOS PRATICOS PARA 0SS ESTUDANTES

Adivinhe o animal

Tem pelos? Voa? Vive na agua? Com frés perguntas bem escolhidas, separam-se oito animais.

~
Chave de classificagdo
Arvore para descobrir o destino do lixo: é orgdnico? E eletrénico? E reciclavel?
S
~
Mapa em codigo
vizinhos = {"Centro”: ["Norte”, "Sul"], "Norte": ["Centro"], "Sul": ["Centro”, "Leste"], "Leste": ["Sul"]}.
S
(s) siTes o€ aPo0
R2D3: introducgdo visual ao infroducdo visual ao aprendizado de mdaquina com drvores de decisdo.
aprendizado de maquina
r2d3.us
Teachable Machine freinar um modelo simples de classificacdo e discutir como ele decide.
teachablemachine.withgoogle.com
VisuAlgo percursos em drvores e grafos.
visualgo.net
Slides da aula (ohtopico.com.br)  slides da aula EFO9COO0L1.
ohtopico.com.br/material-didatico/slide
s/bncc-ef09co01-slides.pdf
(¢) €QUivOCOS COMUNS € COMO INTERVIR
e _ N
cavivoco COMO INTERVIR
Fazer perguntas que néo dividem bem as opgdes (“é Conte quantas opgdes cada pergunta elimina.
um ledo?”).
; N
cavivoco COMO INTERVIR
Desenhar drvores com ciclos. Reforce que, numa drvore, sé6 hd um caminho da raiz
até cada folha.
N J
( '3
cavivoco COMO INTERVIR
Perder-se nos “se” aninhados. Peca que o programa siga exatamente o desenho,
com recuo correspondente a cada nivel.
S J
(?) como avatiar
4 N\ N\ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Identifica raiz, nés e folhas, Monta a drvore, mas com Ndo reconhece a estrutura
monta uma drvore de decisdo perguntas pouco eficientes ou hierdrquica da drvore.
eficiente e representa drvore ou sem conseguir programd-la.
grafo num programa.
S J J
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INCLUSAO

@ APROFUNDAMENTO

4 4 Y
= Use cartdes e barbante para montar a arvore ESTUDANTES MAIS VELNOS OV 00 ENSING
no chdo ou no mural. Meoro
= Oferega um conjunto menor de itens (4) e = Implemente uma arvore de decisdo com dados
perguntas sugeridas. reais e discuta acurdcia.
= Permita representar a drvore com imagens no = Use percurso em largura ou em profundidade
lugar de palavras. em Python.
~ m Discuta vieses em drvores de decis@o usadas
em selegdo de pessoas.
- J
CONEXOES COM OUTROS COMPONENTES
Ciéncias Matematica Historia
chaves de classificagdo de seres drvore de possibilidades, drvores genealdgicas e dinastias.
Vivos. principio multiplicativo, poténcias
de 2.
72 RN
1 1
1 PARA LEVAR 0A AVLA . 1
" . . < . . . Slides da aula
Arvore: raiz, galhos e folhas, sem ciclos; Arvore de decis@o: cada pergunta divide as opgdes; )
' ) A ohtopico.com.br !
; Grafo no programa: cada ponto guarda a lista de vizinhos. :
N e e e e o o e e e o e e e e e e e e mm Em Em mm e M mm e e e Em e e o e e e mm e e e e e e e e e 4
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(l"l BNCC COMPUTACAOD - 9° ANO EFO09CO02 )

RESOLVER PROCBLEMAS DOE VERDADE

( Pensamento computacional ) C Projetos com programacdo )

HABILIODADE EFO09CO02

Construir solugées computacionais de problemas de diferentes areas, individual e
colaborativamente.

(7) o comcerro

No 9° ano, os projetos de programagdo (EFO7CO03, EFO8C0O04) ganham uma abordagem centrada nas
pessoas. Um processo bastante usado é o design thinking, em cinco etapas: entender (ouvir quem tem
o problema), definir (escrever o problema de forma clara), idear (gerar muitas ideias de solugdo),
prototipar (construir uma versdo simples) e testar (verificar com usudrios e melhorar).

O prototipo ndo precisa ser um programa: pode ser um desenho de telas no papel, uma maquete ou um
fluxograma. Testar cedo e barato evita gastar semanas construindo algo que ninguém usaria. S6 depois
de validada a ideia é que se escolhe a tecnologia mais adequada: um aplicativo, um site, uma planilha,
um robd, um chatbot ou até uma solugdo sem tecnologia.

A habilidade também desenvolve competéncias de trabalho em equipe e comunicagdo: apresentar a
solugdo, justificar escolhas e ouvir criticas. Problemas reais da escola e do bairro déo sentido ao
frabalho e aproximam a computag¢do da comunidade.

(2) vocasuLaaio

a N\ a N\
Design thinking Empatia (no projeto)
processo de criagdo centrado nas necessidades das compreender o problema do ponto de vista de quem
pessoas. o vive.

. J . J

g N\ g 1\
Protoétipo de papel Validagdo
desenho das telas de uma solugdo para testar antes confirmacgdo, com usudrios, de que a solucéo resolve
de programar. o problema.

_ J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: seguir as etapas entender, definir, idear, prototipar e testar; escolher a tecnologia certa
para o projeto; criar e testar um protdtipo de papel.

1. Peca que os grupos escolham um problema real da escola ou do bairro e entrevistem pelo menos
duas pessoas afetadas.
2. Na etapa de ideagdo, valorize a quantidade: muitas ideias antes de escolher uma.

3. Faga o prototipo de papel: trés telas desenhadas que outro grupo “clica” com o dedo, enquanto
alguém troca as folhas.

4. Feche com uma feira de projetos aberta a comunidade escolar.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Achados e perdidos

Problema: objetos esquecidos nunca voltam ao dono. Solug¢éo prototipada: mural on-line com

fotos e categorias.

Fila da cantina

Entrevistas com estudantes e funciondrios, ideias de pré-pedido e protétipo de papel do

aplicativo.

Horta da escola

Planilha com calenddrio de rega e um sensor de umidade com micro:bit.

(s) siTes o€ aPo0

MIT App Inventor
appinventor.mit.edu

MakeCode para micro:bit
makecode.microbit.org

Canva
www.canva.com

Slides da aula (ohtopico.com.br)
ohtopico.com.br/material-didatico/slide
s/bncc-ef09co02-slides.pdf

@ EQUIVOCOS COMUNS € COMO INTERVIR

fransformar o protétipo em aplicativo para celular.

solugdes com sensores e programacgdo em blocos ou Python.

protétipos visuais de telas e apresentagdes.

slides da aula EFO9CO02.

p
caviveco

Comecar pela tecnologia (“vamos fazer um app”) e

ndo pelo problema.
N

COMO INTERVIR
Exija as entrevistas e a frase do problema antfes de
qualquer solugdo.

-
cavivoeco

Apegar-se a primeira ideia.

COMO INTERVIR
Peca no minimo cinco ideias diferentes anfes de
escolher.

cavivoco
Defender o protdtipo em vez de ouvir o teste.

.

COMO INTERVIR

Oriente quem testa a sé observar e anotar, sem
explicar.

(?) como avauiar

4 N\ [

N\ [

ATINGIV

Percorre as etapas do processo,
testa um protdtipo com usudrios
e justifica a escolha da
tecnologia.

EM DESENVOLVIMENTO
Desenvolve uma solugdo, mas
pula etapas ou ndo incorpora os
festes.

Prop&e solugdes sem relagdo
com o problema investigado.

JULIA ROBERTA QUOOS ALVES
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INCLUSAO @ APROFUNDAMENTO

4 N 4 R
= Incentive projetos que resolvam barreiras de ESTUDANTES MAIS VELNOS OV 00 ENSING
acessibilidade na prépria escola. Mmeolo
= Permita protétipos em diferentes linguagens: = Elabore um plano de negécio simples ou de
desenho, maquete, encenagdo. impacto social para a solugéo.
= Distribua papéis de entfrevistador, desenhista, = Programe o protétipo funcional em Python,
programador e apresentador. App Inventor ou micro:bit.
~ ~ = Relacione com itinerdrios formativos do ensino
médio e com o mundo do trabalho.

(. J

CONEXOES COM OUTROS COMPONENTES

Geografia Lingua Portuguesa Arte
problemas urbanos e entrevista, relatério e design de interfaces e
mapeamento do bairro. apresentacdo oral. comunicagdo visual.

| PARA LEVAR DA AULA .

1 . . " . Slides da aula
1 Projetos comegam ouvindo pessoas; Protdtipo simples, teste cedo, melhore sempre; Escolha .

I ohtopico.com.br
1

a fecnologia que serve ao problema.

V===
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(llll BNCC COMPUTACAD - 9° ANO EF09CO03 )

MAQUINAS OC ESTADOS

( Pensamento computacional ) ( Autébmatos e eventos )

HABILIDADE EFO9CO03

Usar autématos para descrever comportamentos de forma abstrata, automatizando-os
com uma linguagem de programagado.

(7) o comcerro

Um autémato (ou mdaquina de estados finitos) € um modelo abstrato de um sistema que, a cada
momento, estd em um entre um nimero finito de estados. Eventos (entradas) provocam transigées de
um estado para outro. O autdmato é desenhado como um diagrama: circulos para os estados, setas
para as transicdes, com o evento escrito em cada seta.

Muitos sistemas do cotidiano sdo autdmatos: o semdéforo (verde, amarelo, vermelho), a catraca do
6nibus (travada, liberada), a maquina de refrigerante, o elevador, o personagem de um jogo (parado,
andando, pulando, caindo). Desenhar o autémato antes de programar deixa claro o que pode acontecer
em cada situacdo e evita comportamentos inesperados.

Para automatizar com uma linguagem de programagdo, guarda-se o estado atual numa varidvel e,
para cada evento, verifica-se com “se” em que estado o sistema estd e para qual deve ir. No Scratch, os
eventos sdo blocos como “quando a tecla for pressionada” e “quando receber mensagem?”, o que torna
a correspondéncia bem visivel.

(2) vecasutaaio

4 N 4 N
Autéomato Estado
modelo de um sistema que muda de estado situagdo em que o sistema se encontra num dado
conforme eventos. momento.

J

4 N\ 4 N
Evento Transi¢do
acontecimento que pode provocar uma mudanga de passagem de um estado para outro.
estado.

_ J U J

(3) wa saca oc aven

Objetivos de aprendizagem: identificar estados, eventos e fransi¢cdes; desenhar o autémato de um sistema simples;
fransformar o desenho em programa.

1. Comece pelo semdaforo: quais sdo os estados? O que faz mudar? Desenhe o diagrama com a furma.

2. Peca que grupos desenhem o autdbmato de um sistema do cotidiano (catraca, micro-ondas, porta
automdtica).

3. Teste o desenho: um estudante diz eventos em sequéncia e o grupo diz em que estado o sistema
estad.

|“

4. Programe no Scratch um personagem com varidvel “estado” e frocas de fantasia conforme o estado.

(e
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T EXEMPLOS PRATICOS PARA 0SS ESTUDANTES

Catraca

Estados: tfravada e liberada. Eventos: passar o cartdo (fravada - liberada) e girar (liberada -

travada).

Personagem do jogo

Parado, andando, pulando, caindo; eventos: seta, espaco, tocar o chdo.

Maquina de doces

Aceita moedas de 1 real; o doce custa 3. Estados: 0, 1, 2 reais; ao chegar a 3, libera o doce e volta

a 0.

(s) siTes o€ aPo0

Finite State Machine Designer edifor on-line para desenhar autématos.

madebyevan.com/fsm/

Scratch eventos, mensagens e varidveis de estado.

scratch.mit.edu

MakeCode para micro:bit autdmatos com botdes e LEDs, também no simulador.

makecode.microbit.org

Slides da aula (ohtopico.com.br)  slides da aula EFO9COOQ3.

ohtopico.com.br/material-didatico/slide
s/bncc-ef09co03-slides.pdf

@ €QUIVOCOS COMUNS € COMO INTERVIR

e N
cavivoco COMO INTERVIR
Confundir estado com ag¢do (“andar” como evento). Pergunte: o sistema estd em, ou algo acontece?
N J
( '3
cavivoco COMO INTERVIR
Esquecer transi¢cdes (evento sem destino definido). Peca que, para cada estado, verifiquem o que
aconfece com cada evento.
S J
e i N
cavivoco COMO INTERVIR
Programar sem varidvel de estado e espalhar Mostre como uma varidvel “estado” organiza o
condigdes. cbdigo.
N J
(7) como avaviar
4 N\ N\ [ Y
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Identifica estados, eventos e Desenha o autémato com Ndo distingue estados de
fransicdes, desenha o autdbmato fransi¢cdes faltando ou tem eventos.
completo e o implementa em dificuldade em programa-lo.
programa.
S J U J
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INCLUSAO @ APROFUNDAMENTO

4 N 4 Y
= Use cartdes de estados e setas moveis numa ESTUDANTES MAIS VELNOS OV 00 ENSING
mesa ou mural. MEDIO
= Encenagdo corporal: o estudante muda de = Apresente autdmatos que reconhecem
posi¢cdo conforme o evento anunciado. padrdes, como numeros pares em bindrio.
m Comece com autdmatos de dois estados. = Relacione com expressdes regulares e
. J validagdo de senhas.
= Implemente um autédmato em Python com
diciondrio de transigdes.

(. J

CONEXOES COM OUTROS COMPONENTES

Matematica Fisica Lingua Portuguesa
l6gica, diagramas e sequéncias. circuitos e sistemas de confrole. narrativas com mudangas de
situagdo do personagem.

PARA LEVAR OA AVLA
Autdmarto: estados ligados por transigdes; Um evento faz o sistema mudar de estado;
Desenhe os estados antes de programar.

Slides da aula
ohtopico.com.br

\

V===
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(l"l BNCC COMPUTACAD - 9° ANO E€EF09CO04 )

COMO AGEM 0S5 ATAQUES

( Mundo digital ) ( Seguranca cibernética )

HABILIDADE EFO09CO04

Compreender o funcionamento de malwares e outros ataques cibernéticos.

(7) o comcerro

Malware (software malicioso) € qualquer programa feito para causar dano, roubar dados ou tomar o
confrole de um sistema. Tipos principais: virus (anexa-se a arquivos e se espalha quando eles sdo
executados), worm (espalha-se sozinho pela rede), cavalo de Troia (disfar¢a-se de programa legitimo),
spywadre (espiona e envia dados), ransomware (sequestra arquivos com criptografia e pede resgate) e
adware (exibe propaganda abusiva).

Além dos malwares, hd outros ataques: phishing (EFO7CO07), ataque de negacdo de servigo
(sobrecarregar um site até ele sair do ar), for¢a bruta (testar senhas em massa) e exploracdo de
vulnerabilidades em sistemas desatualizados. A porta de enfrada mais comum continua sendo a agdo
humana: um cliqgue num link, um anexo aberto, um programa pirata instalado.

As defesas combinam tecnologia e comportamento: manter sistemas atualizados, usar antivirus,
instalar apps apenas de lojas oficiais, desconfiar de anexos e links, ter copias de seguranca
desconectadas (a principal protecdo contra ransomware) e usar senhas fortes com verificagéo em duas
etapas. O objetivo da aula é compreender o funcionamento para se defender, nunca ensinar a atacar.

(2) vecasuLaaio

4 N\ 4 N
Malware Ransomware
programa malicioso que causa dano ou rouba dados. malware que criptografa arquivos e pede resgafte.

\ / \ J
Vulnerabilidade Copia de segurancga (backup)
falha num sistfema que pode ser explorada por codpia dos dados guardada em outro lugar para
aftacantes. recuperagdo.

. J . J

(3) ma saca o€ avea

Objetivos de aprendizagem: diferenciar tipos de malware; explicar como um ataque comeca; escolher defesas para
cada tipo de ataque.

1. Apresente um caso ficticio de incidente (computadores da escola bloqueados com pedido de
resgatfe) e investigue com a turma a porta de entrada.
2. Monte um quadro com os tipos de malware, como se espalham e como se defender.

3. Discuta casos reais noticiados de ataques a hospitais, prefeituras e empresas, sem detalhes técnicos
de ataque.

4. Reforce a dimensdo ética e legal: invadir sistemas € crime (Lei n° 12.737/2012).
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Andlise de incidente

Grupos descobrem a porta de enfrada provavel, o tipo de malware e trés defesas que teriam

evitado o estrago.

Cavalo de Troia moderno

Um “jogo grdatis” baixado fora da loja oficial pede acesso a mensagens. O que pode acontecer?

Plano de backup

A turma define a regra 3-2-1: frés copias, em dois tipos de midia, uma fora de casa.

(s) seres oc aroto

Cartilha de Seguranca para
Internet (CERT.br)
cartilha.cert.br

Internet Segura (NIC.br)
infernetsegura.br

Teste de phishing do Google
(Jigsaw)
phishingquiz.withgoogle.com

Slides da aula (ohtopico.com.br)
ohtopico.com.br/material-didatico/slide
s/bncc-ef09co04-slides.pdf

(¢) €QUiIvVOCos COMUNS € COMO INTERVIR

fasciculos sobre cédigos maliciosos, backup e atualizagdes.

materiais de preveng¢do para estudantes e familias.

feste para reconhecer e-mails maliciosos, porta de entrada de muitos

aftaques.

slides da aula EFO9CO04.

~
cavivoco

Achar que antivirus resolve tudo.

COMO INTERVIR

Mostre que a maioria dos ataques depende de uma
agdo do usudrio.

.

Curiosidade em “testar” ataques.

N
( '3
cavivoco COMO INTERVIR
Confundir os tipos de malware. Use a pergunta: como ele entra, como se espalha e o
que faz?
S
( 3
cavivoco COMO INTERVIR

Deixe claros os limites éticos e legais e direcione
para carreiras de seguranca defensiva.

(7) como avaviar

-
ATINGIV

Diferencia tipos de malware e
ataques, identifica portas de
entrada e escolhe defesas
adequadas para cada caso.

EM DESENVOLVIMENTO

Conhece alguns tipos, mas ndo
relaciona ataques a defesas
especificas.

Ndo reconhece como os ataques
comegam nem formas de
defesa.

JULIA ROBERTA QUOOS ALVES

Apostila do professor - BNCC Computagéo - ohtopico.com.br
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INCLUSAO

@ APROFUNDAMENTO

P
s Ofereca o quadro de malwares com icones e
exemplos curtos.

= Use dramatizagéo do caso ficticio para
estudantes que preferem a oralidade.

= Trabalhe com poucos tipos de malware por vez.

p
ESTUDANTES MAIS VELHOS OV DO ENSING
mnéolo

= Apresente carreiras em seguranga da
informagdo e competicdes de defesa (CTF)
para estudantes.

= Discuta a Lei n® 12.737/2012 e a Lei n°
14.155/2021 sobre crimes informaticos.

= Analise relatérios publicos de incidentes e as
medidas tomadas.

\ J
CONEXSES COM OUTROS COMPONENTES
Ciéncias Sociologia Histéria
analogia com virus biologicos, crimes digitais e seus impactos Casos marcantes, Como 0 worm
contagio e vacinagdo. sociais. Morris (1988) e o WannaCry
(2017).
72 RN
1
PARA LEVAR BA AVLA . I
. . Slides da aula
Malwares: virus, cavalo de Troia, ransomware, spyware; A porta de enfrada costuma ser um htopi o 1
. . . L . ohtopico.com.br
clique; Atualizar, desconfiar e ter copia de seguranga séo as melhores defesas. P :
__________________________________________________________________ 7’
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(llll BNCC COMPUTACAD - 9° ANO EF09CO0S )

( Mundo digital ) ( Seguranca cibernética )

HABILIDADE EFO9CO0S

Analisar técnicas de criptografia para armazenamento e transmissdo de dados.

(7) o comcerro

Criptografia é a técnica de fransformar uma mensagem legivel (texto claro) em uma ilegivel (texto
cifrado), usando um algoritmo e uma chave. S6 quem tem a chave correta consegue decifrar. Ela
protege dados armazenados (celular com bloqueio, arquivos) e transmitidos (HTTPS, mensageiros,
fransagdes bancarias).

A Cifra de César é um exemplo histérico: cada letra é deslocada um nimero fixo de posicdes no
alfabeto (com chave 3, A vira D). Ela é facil de quebrar por for¢a bruta (festar as 25 chaves possiveis)
ou por andlise de frequéncia (em portugués, as letras A e E sdo as mais comuns). As cifras modernas
usam chaves enormes, tornando a for¢a bruta inviavel.

Na criptografia simétrica, a mesma chave cifra e decifra; o problema é como combinar a chave em
segredo. Na criptografia assimétrica (de chave publica), cada pessoa tfem um par: a chave publica,
que qualquer um usa para cifrar, e a chave privada, a Unica que decifra. O HTTPS e a criptografia de
ponta a ponta dos mensageiros combinam os dois tipos. Fungdes de hash completam o quadro:
guardam senhas de forma que ndo possam ser revertidas.

(2) vecasuLaaio

4 N 4 N
Criptografia Chave

técnica para tfornar uma mensagem ilegivel a quem informacdo secreta usada para cifrar e decifrar.
ndo tem a chave.

4 N\ 4 N\
Criptografia simétrica Criptografia assimétrica
usa a mesma chave para cifrar e decifrar. usa um par de chaves: publica para cifrar, privada
para decifrar.
. J . J

(3) wa saca o€ avea

Objetivos de aprendizagem: explicar o que é criptografia e chave; cifrar e decifrar com a Cifra de César; diferenciar
chave simétrica de assimétrica.

1. Escreva no quadro uma mensagem cifrada e desafie a furma a quebrd-la. Depois, revele o método.
2. Construa discos de César com papel e tachinha para cifrar e decifrar.
3. Faca uma contagem de letras num texto em portugués para mostrar a andlise de frequéncia.

4. Explique a chave publica com a analogia do cadeado aberto: qualquer um pode fechar, sé o dono
abre.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Decifre a mensagem
“FRPSXWDFDR” com chave 3 vira “COMPUTACAQ”.

~
Disco de César
Dois circulos de papel com o alfabeto, girando um sobre o outro para escolher a chave.
S
~
Cadeados abertos
Para enviar uma caixa a alguém, use o cadeado aberto que essa pessoa distribuiu; s6 ela fem a
chave que abre.
S
(s) seres oc aroro
Cryptii cifra e decifra com César, Vigenere e oufros métodos, de forma visual.
cryptii.com
CyberChef ferramenta para experimentar codificagdes, cifras e hashes.
gchqg.github.io/CyberChef
CS Unplugged (Computacédo atividades de criptografia e chave publica.
Desplugada)
www.csunplugged.org
Slides da aula (ohtopico.com.br)  slides da aula EFO9COO0S5.
ohtopico.com.br/material-didatico/slide
s/bncc-ef09co05-slides.pdf
(¢) €aUivOoCos COMUNS € COMO INTERVIR
s . N
cavivoco COMO INTERVIR
Confundir codificagdo (como Baseb4 ou cédigo Mostre que codificagdo ndo tem chave secreta:
Morse) com criptografia. qualquer um decodifica.
S
e - N
cavivoco COMO INTERVIR
Achar que criptografia tforna tudo totalmente seguro. Discuta senhas fracas e a chave guardada sem
cuidado.
S
s N
cavivoco COMO INTERVIR
Inverter as chaves publica e privada. Use a analogia do cadeado: a publica fecha, a
privada abre.
N J
(7) como avariar
g N\ [ N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Cifra e decifra com César, Usa a Cifra de César, mas néo N&o compreende o papel da
explica forca bruta e diferencia explica as chaves modernas ou chave na criptografia.
criptografia simétrica de onde a criptografia é usada.
assimétrica com exemplos de
uso.
S J /U J
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INCLUSAO

@ APROFUNDAMENTO

4 4 Y
= Discos de César em tamanho grande e com ESTUDANTES MAIS VELNOS OV 00 ENSING
relevo (letras em EVA). Mmeoeo
m Ofereca tabela de alfabeto deslocado pronta. = Programe a Cifra de César em Python, usando
= Use mensagens curtas para estudantes com o codigo das letras e o resto da divisao.
dificuldade de leitura. = Apresente a Cifra de Vigenére e por que ela
\ resiste a andlise de frequéncia simples.
= Introduza a aritmética modular e a ideia do
RSA com nUmeros pequenos.
. J
CONEXOES COM OUTROS COMPONENTES
Matematica Histéria Lingua Portuguesa
aritmeética modular, contagem, Julio César, a maquina Enigma e frequéncia das lefras e estrutura
frequéncia relativa e Alan Turing na Segunda Guerra. da lingua.
porcentagem.
72 N
1 1
1 PARA LEVAR 0A AVLA . 1
I . . . . Slides da aula
Criptografia embaralha a mensagem com uma chave; Cifras simples caem com forga bruta )
' ) o i ohtopico.com.br !
; Oucontagem de letras; Hoje usamos chaves assimétricas no https e nos mensageiros. :
N e e e e o o e e e e e e e e e e e e e mm e mm e mm e e e e Em e e o e mm e mm e e e e e e e e 4
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(l"l BNCC COMPUTACAD - 9° ANO EF09CO06 )

TECNOLOGIA PARA A NOSSA CidADE

( Cultura digital ) C Tecnologia digital e sociedade )

HWABILIDADE EFO09CO06

Analisar problemas sociais da cidade e do estado a partir de ambientes digitais,
propondo solucoes.

(7) o comcerro

Esta habilidade conecta a computagdo & cidadania: usar ambientes digitais para analisar problemas
sociais da cidade e do estado e propor solugdes. Problemas como transporte, seguranca no transito,
coleta de lixo, enchentes, acesso d saude e a educagdo podem ser investigados com dados.

Dados abertos séo dados publicos disponibilizados em formato que qualquer pessoa pode acessar,
usar e compartilhar. No Brasil, a Lei de Acesso a Informacgdo (Lei n° 12.527/2011) garante o direito de
pedir informagdes a 6rgdos publicos, e hd portais de dados abertos federais, estaduais e municipais,
além do IBGE.

Uma solugdo digital pode ser um aplicativo, um mapa colaborativo, um painel de dados, um chatbot
ou uma campanha nas redes. O mais importante é partir de um problema concreto e localizado,
fundamentado em dados, e pensar em quem vai receber a proposta: a prefeitura, a cGmara de
vereadores, a comunidade, a propria escola. Tecnologia também é forma de participagdo.

(2) vocasuLaaio

g N\ g N\
Dados abertos Lei de Acesso a Informagdo
dados publicos que qualquer pessoa pode acessar, lei que garante o direito de pedir informacgdes a
usar e compartilhar. 6rgdos publicos.
\ J \ J
4 N\ 4 7\
Indicador Participacdo cidada
ndmero que mede uma situagdo, como taxa de agdo das pessoas para influenciar decisdes publicas.
acidentes por més.
& J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: buscar dados abertos sobre a cidade e o estado; analisar um problema local com dados;
propor uma solucdo digital.

1. Faca um levantamento dos problemas do bairro e da cidade percebidos pelos estudantes.
2. Mostre o IBGE Cidades com dados do municipio da escola e um portal de dados abertos.

3. Peca que os grupos escolham um problema, identifiquem que dados ajudariam e onde encontrd-los.

4. Os grupos apresentam a proposta como se fosse para a prefeitura ou a cdmara. Se possivel, envie de
fato.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Radar do bairro

Mapa colaborativo de buracos, Idmpadas queimadas e pontos de alagamento, feito com a

turma.

Painel do municipio

Grdaficos com dados do IBGE: populagdo, escolas, renda, comparados a municipios vizinhos.

~
Pedido via Fala.BR
Redigir um pedido de acesso & informagdo sobre um tema escolhido pela furma.
S
(s) seres oc aroro
IBGE Cidades dados do municipio: populagdo, educagdo, economia, territorio.
cidades.ibge.gov.br
Dados Abertos RS portal de dados abertos do governo do Rio Grande do Sul.
dados.rs.gov.br
Portal Brasileiro de Dados portal nacional de dados abertos.
Abertos
dados.gov.br
Fala.BR (ouvidoria e acesso a pedidos de acesso a informagdo a érgdos federais.
informacgdo)
falabr.cgu.gov.br
(¢) €QUiIvVOCOs COMUNS € COMO INTERVIR
e - N
cavivoco COMO INTERVIR
Propor solugdes genéricas (“um app para acabar Peca um problema delimitado por lugar, publico e
com a violéncia”). indicador.
N J
s . N
cavivoco COMO INTERVIR
Usar dados sem verificar fonte e data. Exija a referéncia de cada nimero usado.
J
R A
cavivoco COMO INTERVIR
Achar que toda solucéo precisa ser um aplicativo. Mostre solugdes simples: planilha compartilhada,
formuldrio, mapa.
N J
() como avatiar
g 4 N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Delimita um problema local, Identifica o problema e propde Propd&e ideias genéricas sem
busca e interpreta dados abertos solugdo, mas sem apoio em relacdo com dados ou com o
e propde uma solugéo digital dados ou sem delimitagdo. contexto local.
vidvel e enderecada.
N \ J
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INCLUSAO

@ APROFUNDAMENTO

Ve

= Inclua a acessibilidade urbana como tema de
investigagdo.

m Ofereca dados j& baixados e organizados em
tabela simples.

= Permita apresentagdes em diferentes formatos.

CONEXOES COM OUTROS COMPONENTES

e A
ESTUDANTES MAIS VELHOS OV DO ENSING
mnéolo

= Use planilhas ou Python para analisar uma
base de dados real e criar graficos.

= Estude o orgamento publico municipal e o
portal da transparéncia.

= Relacione com a redag¢do do ENEM, que pede

proposta de intervengdo.
. J

Geografia
espaco urbano, indicadores
sociais, carfografia.

Matematica

proporgoes.

estatistica, gréficos, taxas e

Histéria e Sociologia
cidadania, direitos e participagcdo
politica.

JULIA ROBERTA QUOOS ALVES

PARA LEVAR OA AVLA
Dados abertos ajudam a entender problemas reais; Solugdes digitais comegam por um
problema concreto; Tecnologia fambém é participagdo.

]
Slides da aula :
ohtopico.com.br |

1
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(l"l ENCC COMPUTACAD - 9° ANO E€EF09C00? )

TECNOLOGIA NAO € NEVUTRA

( Cultura digital ) C Tecnologia digital e sociedade )

HABILIDADE EF09C007

Avaliar aplicagdes e implicagdes politicas, socioambientais e culturais das tecnologias
digitais.

(7) o comcerro

A ideia central desta habilidade é que a tecnologia ndo é neutra: ela é criada por pessoas, com
interesses e valores, e produz efeitos diferentes em grupos diferentes. Avaliar uma tecnologia significa
olhar para suas implicagdes politicas (poder, vigilncia, democracia), socioambientais (trabalho,
desigualdade, energia, recursos naturais) e culturais (comportamento, linguagem, identidade).

Exemplos ajudam: o reconhecimento facial pode encontrar pessoas desaparecidas, mas também
ampliar a vigiléncia e errar mais com pessoas negras; os aplicativos de entrega geram renda, mas
levantam debates sobre condi¢des de trabalho; a inteligéncia artificial generativa amplia a
criatividade, mas consome muita energia e levanta questdes de autoria e desinformagdo.

Quatro perguntas organizam a andlise: quem ganha? quem perde? quem decide? quais as
alternativas? A conclusdo ndo precisa ser “a favor” ou “contra”, e sim uma proposta de regras, usos ou
mudangas que tornem a tecnologia mais justa.

(2) vocasuLaaio

4 N\ 4 N\
Impacto socioambiental Viés algoritmico
efeitfo de uma tecnologia sobre pessoas e meio tendéncia de um sistema a tratar grupos de forma
ambiente. desigual.
. J . J
g N\ g N\
Vigildncia Regulacdo
monitoramento sistemdatico de pessoas. regras publicas que orientam o uso de uma
tecnologia.
& J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: analisar uma ftecnologia por trés olhares; reconhecer impactos positivos e negativos;
propor regras para um uso mais justo.

1. Distribua uma tecnologia para cada grupo e as quatro perguntas de andlise.
2. Peca dois impactos positivos e dois negativos, com exemplos concretos.

3. Organize um “julgamento da tecnologia” com acusagdo, defesa e jari.

4. Termine com propostas de regras para um uso mais justo.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Reconhecimento facial na escola

Ganhos: controle de frequéncia. Riscos: dados biométfricos de menores, erros, vigildncia.

~
O carro auténomo decide
Dilemas do Moral Machine para discutir guem programa as decisdes e com que valores.
S
~
IA que gera imagens
Autoria dos artistas usados no treinamento, deepfakes e consumo de energia.
S/
(s) siTes o€ aPo0
Moral Machine (MIT) dilemas morais de carros auténomos.
www.moralmachine.net
Gender Shades pesquisa sobre viés de sistemas de reconhecimento facial.
http://gendershades.org
EducaMidia (Instituto Palavra mafteriais sobre fecnologia, midia e cidadania.
Aberta)
educamidia.org.br
Slides da aula (ohtopico.com.br)  slides da aula EFO9COOQ7.
ohtopico.com.br/material-didatico/slide
s/bncc-ef09co07-slides.pdf
(¢) €QUiIVOCOS COMUNS € COMO INTERVIR
e i N
cavivoco COMO INTERVIR
Ver a tecnologia como boa ou mé em si. Mostre que o mesmo recurso tem usos e efeitos
diferentes.
N J
s ; N
cavivoco COMO INTERVIR
Ficar s6 na opini@o, sem exemplos. Peca um caso concreto para cada impacto citado.
S J
e ; N
cavivoco COMO INTERVIR
Desconsiderar o impacto ambiental do digital. Inclua energia, dgua e minerais na andlise.
N J
(7) como avaviar
g N\ [ N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Analisa a tecnologia nas Identifica impactos, mas em Avalia a tecnologia apenas como
dimensdes politica, apenas uma dimensdo ou sem boa ou ruim, sem argumentos.
socioambiental e cultural, com propor alternativas.
exemplos, e propde regras para
um uso mais justo.
S J J
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INCLUSAO

@ APROFUNDAMENTO

Ve

s N
= Inclua tecnologias assistivas na andlise ESTUDANTES MAIS VELNHOS OV DO ENSING
(leitores de tela, préteses, IA para descricdo de Mmeolo
imagens). m Leia trechos de propostas de regulacdo de IA
= Oferega fichas com casos j& resumidos. no Brasil e na Unido Europeia.
= Permita que a participagdo no julgamento seja = Estude casos de viés algoritmico
escrita. documentados.
m Escreva um artigo de opiniéo com dados e
argumentos.
- J
CONEXOES COM OUTROS COMPONENTES
Sociologia e Filosofia Geografia Lingua Portuguesa
éfica, poder, trabalho e recursos naturais e impactos debate regrado e artigo de
tecnologia. ambientais. opinido.
__________________________________________________________________ N
PARA LEVAR OA AVLA . :
. . . . . . Slides da aula
Toda tecnologia fem impactos politicos, ambientais e culturais; Pergunte quem ganha e htopi o 1
S . . ohtopico.com.br
quem perde; Regras e participagdo fornam a tecnologia mais justa. P :
__________________________________________________________________ 4
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(l"l BNCC COMPUTACAD - 9° ANO EF09CO038 )

DESIGUALDADE DOIGITAL

( Cultura digital ) C Tecnologia digital e sociedade )

HABILIDADE EFO09CO08

Discutir como a distribuicdo desigual de recursos de computagéo na economia global
levanta questdes éticas.

(7) o comcerro

A desigualdade digital ndo se resume a ter ou ndo ter internet. Ela tem camadas: o acesso (hd
conexdo e dispositivo?), a qualidade do acesso (celular com pacote limitado ou computador com
banda larga?) e as habilidades (sabe usar para estudar, tfrabalhar, exercer direitos?). Pesquisas do
Cetic.br mostram diferengas entre regides, dreas urbanas e rurais, faixas de renda e grupos raciais.

Em escala global, a produgdo de tecnologia estd concenfrada em poucos paises € empresas, que detém
patentes, plataformas e dados. Outros paises fornecem matéria-prima (minérios), mdo de obra de
montagem ou consomem os produtos. Essa distribuicdo desigual levanta questdes éticas: quem lucra,
quem arca com os custos ambientais e sociais, quem decide os rumos da fecnologia.

Reduzir a desigualdade envolve politicas plblicas (conectividade nas escolas, programas de inclusdo
digital), educacgdo para o uso critico, software livre e recursos educacionais abertos, e iniciativas locais
como bibliotecas e telecentros. A escola € um espago privilegiado para isso.

(2) vocasuLaaio

4 N\ 4 N\
Desigualdade digital Inclusdo digital
diferencas no acesso, na qualidade e nas habilidades acdes para garantir acesso e capacidade de uso das
de uso das tecnologias. tecnologias.
. J \ J
g N\ g 1\
Software livre Conectividade significativa
programa que pode ser usado, estudado, modificado acesso com qualidade, regularidade e dispositivo
e distribuido livremente. adequado.
& J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: reconhecer as camadas da desigualdade digital; relacionar a produgdo de tecnologia &
economia global; propor acdes para reduzir a desigualdade.

1. Fagca uma pesquisa rapida e andnima na turma (celular proprio, internet em casa, computador) e
monte um grafico.
2. Compare os resultados com dados nacionais do Cetic.br.

3. Discuta o que fica dificil para quem ndo tem acesso: estudar, buscar emprego, acessar servicos
publicos.

4. Proponha uma agdo concreta da escola para diminuir a diferenca.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Mapa do acesso

Grdéfico de barras com os dados anénimos da turma, comparado aos dados do pais.

~
Um dia sem internet
Listar as tarefas da semana que dependem de conexdo e pensar em como seriam feitas sem ela.
S
~
Software livre
Comparar programas pagos e alternativas livres (LibreOffice, GIMP, Linux).
S/
(s) siTes o€ aPo0
Cetic.br (pesquisas TIC Kids pesquisas TIC Domicilios e TIC Kids Online Brasil.
Online e TIC Domicilios)
cetic.br
Our World in Data graficos de acesso a internet no mundo.
ourworldindata.org
IBGE Cidades dados do municipio sobre renda e domicilios.
cidades.ibge.gov.br
Slides da aula (ohtopico.com.br)  slides da aula EFO9COQ8.
ohtopico.com.br/material-didatico/slide
s/bncc-ef09co08-slides.pdf
(¢) €QUiIVOCOS COMUNS € COMO INTERVIR
e i N
cavivoco COMO INTERVIR
Achar que todos tém acesso porque “todo mundo Discuta a qualidade do acesso e o pacote de dados
tem celular”. limitado.
N J
s ; N
cavivoco COMO INTERVIR
Expor estudantes sem acesso. Faca a pesquisa de forma andnima e evite
comentdrios individuais.
S J
e - N
cavivoco COMO INTERVIR
Tratar a desigualdade s6 como falta de esforco Mostre dados estruturais por regi@o e renda.
individual.
S J
(?) como avaiar
4 N\ N\ [ Y
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Explica as camadas da Reconhece a desigualdade de Nd&o reconhece a desigualdade
desigualdade digital, relaciona- acesso, mas ndo as outras digital como problema social.
as & economia global e propde camadas nem a dimensdo
acdes para reduzi-la. global.
S J /U J
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INCLUSAO

@ APROFUNDAMENTO

P
m Inclua a acessibilidade para pessoas com
deficiéncia como camada da desigualdade
digital.
m Garanta que a atividade ndo exija recursos que
parte da turma ndo tem.

m Ofereca os dados em tabela e em grdéfico.

p
ESTUDANTES MAIS VELHOS OV DO ENSING
mnéolo

= Analise as séries histoéricas do Cetic.br e
produza um relatorio.

= Discuta a concentragcdo de mercado das big
techs e a soberania digital.

~ = Pesquise programas publicos de conectividade
escolar.
. J
CONEXOES COM OUTROS COMPONENTES
Geografia Matematica Sociologia
desigualdades regionais e pesquisa estatistica, desigualdade social e cidadania.
globalizagdo. porcentagem e grdficos.
7 “
1
1 PARA LEVAR 0A AVLA :
: Desigualdade digital fem camadas: acesso, qualidade e habilidades; A economia da Slides da aula :
: tecnologia concentra lucro e poder; Escola, politicas publicas e software livre ajudam a ohtopico.com.br 1
. . 1
: reduzir a diferenca. .
N e o o e e e Em Em Em Em Em Em Em mm Em Em Em Em Em Em Em Em Em Em Em Em Em m Em Em Em mm Em e Em mm Em Em Em mm Em Em m mm Em Em mm mm mm Em mm Em mm Em Em o Em -'
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(l"l ENCC COMPUTACAD - 9° ANO EF09C009 )

0SSO € SEV?

( Cultura digital ) CAuToria em meio digital )

HABILIODADE EFO09CO09

Criar ou utilizar conteddo em meio digital compreendendo questdes éticas de direitos
autorais e uso de imagem.

(7) o comcerro

Direito autoral é o direito de quem cria uma obra (texto, musica, imagem, video, programa de
computador) de decidir como ela serd usada. No Brasil, é regido pela Lei n° 9.610/1998. A protecdo é
automdtica, ndo depende de registro: o fato de algo estar na internet ndo significa que seja livre para
usar.

Para usar obras de outras pessoas, é preciso permissd@o ou uma licencga. As licencas Creative
Commons indicam, de forma padronizada, o que é permitido: BY (dar crédito ao autor), SA
(compartilhar pela mesma licenga), NC (uso ndo comercial) e ND (sem obras derivadas). Obras em
dominio publico podem ser usadas livremente; no Brasil, isso ocorre, em regra, 70 anos apds a morte
do autor.

O direito de imagem protege a aparéncia das pessoas: publicar foto ou video de alguém exige
autorizag¢do, e, no caso de criangas e adolescentes, autorizagdo dos responsaveis. O tema ganha for¢a
com a inteligéncia artificial, que permite criar montagens realistas, e com o plégio facilitado pelo
“copiar e colar”.

(2) vocasuLaaio

4 N\ 4 N\
Direito autoral Creative Commons
direito do autor sobre o uso de sua obra. licencas padronizadas que indicam como uma obra
pode ser usada.
. J . J
g N\ g N\
Dominio publico Direito de imagem
situagdo de obras que podem ser usadas livremente. direito de cada pessoa sobre o uso de sua aparéncia.
& J U J

(3) ma saca o€ avea

Objetivos de aprendizagem: explicar o que é direito autoral; ler licengas Creative Commons; respeitar o uso de imagem
de outras pessoas.

1. Pergunte se é permitido usar qualquer imagem do buscador num trabalho escolar. Registre as
respostas.

2. Apresente as licengas Creative Commons com os quatro elementos e exemplos.
3. Mostre bancos de imagens livres e o filtro de licenca nos buscadores.

4. Ensine o formato de crédito: titulo, autor, fonte, licenca.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Créditos certos

Quatro imagens com licengas diferentes: posso usar num trabalho? Num video com andncio?

Posso editar?

Caso do colega

Foto de um colega usada num meme sem autorizagdo: quais direitos foram violados?

~
Remix legal
Criar uma imagem nova a partir de obras CC BY, com os créditos corretos.
S
(s) seres oc aroro
Creative Commons explicagdo das licengas e escolha da licenga para a propria obra.
creoTivecommons.org
Wikimedia Commons acervo de imagens livres, com licenga e crédito em cada arquivo.
commons.wikimedia.org
Openverse busca de imagens e sons com licengas abertas.
openverse.org
Lei de Direitos Autorais (Lei n° texto da Lei de Direitos Autorais.
9.610/1998)
www.planalto.gov.br/ccivil_03/leis/19610.
htm
() €aUivocos COMUNS € COMO INTERVIR
e . N
cavivoco COMO INTERVIR
“Estava na internet, entdo é livre.” Explique que a protegcdo é automdtica e mostre a
licenca de uma imagem.
S
e - N
cavivoco COMO INTERVIR
Achar que dar crédito sempre autoriza o uso. Crédito é obrigagdo de algumas licengas, ndo
substitui a permissdo.
S J
s : N
cavivoco COMO INTERVIR
Confundir uso escolar com uso liberado. Discuta os limites das excegdes da lei.
N J
(7) como avaviar
- N
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Explica direito autoral e de Reconhece a necessidade de Usa obras e imagens de terceiros
imagem, interpreta licengas crédito, mas interpreta as sem considerar autoria ou
Creative Commons e credita licencas com erros. autorizagdo.
corretamente as obras usadas.
N J
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INCLUSAO @ APROFUNDAMENTO

4 A
= Oferecga os icones das licengas em tamanho ESTUDANTES MAIS VELHOS OV DO ENSING
grande, com descri¢do textual. Meoro
= Use modelo de crédito para preencher. = Discuta direitos autorais e inteligéncia artificial:

= Trabalhe com poucas licencas por vez. treinamento, autoria e uso de vozes e rostos.

= Estude licengas de software livre (GPL, MIT).

= Analise casos de pldgio académico e as

consequéncias.
. J

CONEXOES COM OUTROS COMPONENTES

Arte Lingua Portuguesa Sociologia

autoria, remix, apropriagdo citacdo, pardfrase e referéncias. propriedade intelectual e acesso

arfistica. ao conhecimento.
72 ~\
1 1
1 PARA LEVAR 0A AVLA . 1
1 L . . . . Slides da aula
1 Toda obra tem autor: use com permissdo ou licenga; Licengas Creative Commons dizem o htopi or

. i . ohtopico.com.br

1 .
; Que pode; A imagem das pessoas fambém é protegida. :
\ s
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(llll BNCC COMPUTACAD - 9° ANO EF09CO10 )

VERDADE EM TOODOS 0SS FORMATOS

( Cultura digital ) CQuaIidade da informagdo )

HABILIDADE EF09CO010

Avaliar a veracidade, a credibilidade e a relevancia da informag¢do em seus diferentes
formatos.

(?) o comcerro

Esta habilidade amplia a checagem de fatos (EFO8CO11) para todos os formatos: texto, imagem, dudio
e video. Cada formato tem fruques préprios de manipulagdo: textos com fitulos sensacionalistas ou
citagdes inventadas; imagens editadas, recortadas ou fora de contexto (foto real de outro lugar ou
época); audios cortados ou gerados por inteligéncia artificial; videos editados, acelerados ou criados
como deepfake.

Trés dimensdes orientam a avaliagdo. Veracidade: o conteldo é verdadeiro? H& evidéncias?
Credibilidade: a fonte é confidvel, identificavel, com histérico? Relevéncia: a informacdo é atual e
importa para a questdo? Uma informagdo pode ser verdadeira mas antiga, ou relevante mas de fonte
duvidosa.

Ferramentas ajudam: a busca reversa de imagens mostra onde uma foto apareceu antes; os
metadados e a data de publicagdo ddo pistas; o arquivo da web mostra versdes anteriores de
pdginas; as agéncias de checagem publicam verificagdes. A atitude mais importante € a pausa:
contelidos que provocam emogdo forte merecem desconfianga extra antes de serem compartilhados.

(2) vocasuLaaio

4 N\ 4 N\
Deepfake Fora de contexto
video ou dudio falso gerado ou alterado por conteldo real usado para representar outro fato,
inteligéncia artificial. lugar ou época.
. J \ J
g N\ g 1\
Busca reversa Credibilidade
pesquisa a partir de uma imagem para encontrar confiabilidade de uma fonte.
sua origem.
. J \ J

(3) wa saca o€ avea

Objetivos de aprendizagem: reconhecer truques de manipulacdo em cada formato; avaliar veracidade, credibilidade e
relevdncia; usar a busca reversa de imagens.

1. Mostre exemplos de cada formato manipulado, preparados com fontes de agéncias de checagem.
2. Pratique a busca reversa ao vivo com uma imagem que circulou fora de contexto.
3. Organize um laboratério de checagem por estagcdes, uma para cada formato.

4. Encerre com uma regra pessoal de pausa antes de compartilhar.
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@ EXEMPLOS PRATICOS PARA OS ESTUDANTES

Laboratoério de checagem
Estacdes com texto, foto, dudio transcrito e video descrito; veredito com as pistas em 1 minuto.

~
A foto da enchente
Uma imagem de enchente compartilhada como atual era de outra cidade e de anos antes. A
busca reversa revela.
S/
~
Ouvido atento
Analisar um dudio sintético e listar os sinais: entonagdo, ruido de fundo, pausas.
S
(s) seres oc aroro
TinEye (busca reversa de busca reversa de imagens, com ordenacdo pela mais antiga.
imagens)
fineye.com
Google Lens busca por imagem a partir do celular.
lens.google
Wayback Machine (Internet versdes antigas de pdginas da web.
Archive)
web.archive.org
Fato ou Fake (gl) verificagdes jornalisticas em varios formatos.
gl.globo.com/fato-ou-fake/
(¢) €QUiIVOCOs COMUNS € COMO INTERVIR
e - N
cavivoco COMO INTERVIR
Achar que video é sempre prova. Mostre exemplos de videos editados e deepfakes.
J
e _ N
ecavivoco COMO INTERVIR
Confiar em contetdo porque um conhecido mandou. Diferencie confianga na pessoa de credibilidade da
fonte original.
; N
cavivoco COMO INTERVIR
Desistir porque “tudo pode ser falso”. Mostre que hd métodos para verificar e fontes
confidveis.
N J
(?) como avatriar
4 N\ [ N [ N\
ATINGIV EM DESENVOLVIMENTO PRECISA OE APOIO
Reconhece técnicas de Avalia textos, mas tem Aceita contelidos sem avaliagdo,
manipulacdo em diferentes dificuldade com imagens, dudios especialmente em video.
formatos, avalia veracidade, e videos.
credibilidade e relevéncia e usa
ferramentas de verificagdo.
S J /U J
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INCLUSAO

@ APROFUNDAMENTO

s A
m Ofereca transcrig@o de dudios e ESTUDANTES MAIS VELNOS OV 00 ENSING
audiodescricdo de imagens e videos. Meoro
m Use roteiros de verificagdo em passos curtos. = Discuta a regulagéo de conteldo sintético e a
= Forme grupos heterogéneos para as estagdes. rotulagem de IA.
= Analise campanhas de desinformagdo em
elei¢des.
= Produza um guia de verificag@o para as
familias da escola.
- J
CONEXOES COM OUTROS COMPONENTES
Lingua Portuguesa Arte Histoéria
géneros jornalisticos e edicdo de imagem e linguagem propaganda e manipulagdo de
multimodalidade. audiovisual. imagens ao longo do tempo.
72 RN
1 1
1 PARA LEVAR 0A AVLA . 1
1 . . L . - Slides da aula
1 Todo formato pode ser manipulado, inclusive video; Pergunte: verdadeiro? confidvel? htopi o 1
. ohtopico.com.br
: relevante?; Use busca reversa e procure a fonte original. P :
T 4
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GLOSSARIO

Relne os termos do vocabuldrio de todas as fichas. Entre parénteses, a habilidade em que o termo é

apresentado.

Algoritmo: sequéncia finita e ordenada de insfrugdes
claras para resolver um problema. (EFO6C0O02)

Algoritmo de recomendacgdo: programa que escolhe o
que aparece para cada usudrio. (EFO8CO07)

Aliciamento: aproximagdo de um adulto para
manipular uma crianga ou adolescente. (EFO8CO10)

Ambiguidade: instrucdo que pode ser entendida de
mais de uma forma. (EF06C0O03)

Aresta: ligacdo entre dois vértices; representa uma
relagdo. (EFO7CO04)

Arvore: grafo conexo e sem ciclos, com uma raiz.
(EFO9COO01)

Arvore de decisdo: drvore em que cada né faz uma
pergunta e cada folha déd uma conclusd@o. (EFO9CO01)

Arvore de decomposigéo: diagrama que mostra o
problema no topo e suas partes em niveis abaixo.
(EFO6CO04)

Ataque pessoal: criticar a pessoa em vez de discutir a
ideia. (EFO7C0O08)

Automato: modelo de um sistema que muda de estado
conforme eventos. (EFO9CO03)

Biblioteca: conjunto de fungdes prontas para
reaproveitar. (EFO7CO05)

Bolha de filtro: situagdo em que a pessoa sé vé
conteldos parecidos com suas preferéncias.
(EFO8CO07)

Booleano: tipo légico, com apenas dois valores:
verdadeiro ou falso. (EFO6CO01)

Bug: erro em um programa. (EF07C002)

Busca bindria: procura dividindo a lista ordenada ao
meio a cada passo. (EFO8CO03)

Busca linear: procura item por item, do inicio ao fim.
(EFO8CO03)

Busca reversa: pesquisa a partir de uma imagem para
encontrar sua origem. (EFO9CO10)

Cabecalho: parte do pacote com origem, destino e
nimero de ordem. (EFO6CO07)

Campo: cada informag¢do de um registro, com nome e
fipo. (EFO7CO01)

Caso base: situagdo mais simples, resolvida sem nova
chamada. (EFO8COO01)

JULIA ROBERTA QUOOS ALVES

Caso particular: uma versdo do problema com valores
definidos. (EF06CO06)

Caso-limite: valor de teste na fronteira de uma
condig@o, como 6 quando a regra é “nota = 6”.
(EFO7C0O02)

Chamada: uso de uma fungdo no programa.
(EFO7CO05)

Chave: informacdo secreta usada para cifrar e decifrar.
(EFO9COO05)

Checagem: verificagdo da veracidade de uma
informacéo. (EFO8CO11)

Ciclo de vida: todas as etapas de um produto, da
extracdo ao descarte. (EF06CO10)

Colecdo: grupo de dados reunidos por um critério,
normalmente do mesmo tipo. (EFO6CO01)

Compactacgdo: redugdio do tamanho do arquivo para
guardar ou enviar. (EFO6CO08)

Concorréncia: disputa de vdrias tarefas pelo mesmo
recurso. (EFO8CO05)

Condicdo: pergunta cujo resultado é verdadeiro ou
falso. (EF06C0O02)

Conectividade significativa: acesso com qualidade,
regularidade e dispositivo adequado. (EFO9CO08)

Configuracdes de privacidade: opgdes que definem
quem Vvé e interage com o perfil. (EFO8CO10)

Consentimento: autorizagdo livre e informada para o
uso de dados. (EFO8CO09)

Consumo consciente: escolha de compra e uso
considerando impactos sociais e ambientais.
(EFO6CO10)

Contaminagdo: presenca de substdincias nocivas no
solo, na édgua ou no ar. (EFO7CO10)

Contexto: situagdo de comunicagdo: com quem, onde
e para qué. (EF06CO09)

Copia de seguranca (backup): cépia dos dados
guardada em outro lugar para recuperagdo.
(EFO9CO04)

Creative Commons: licencas padronizadas que
indicam como uma obra pode ser usada. (EFO9CO09)

Credibilidade: confiabilidade de uma fonte.
(EFO9CO10)

Criptografia: técnica para tornar uma mensagem
ilegivel a quem ndo tem a chave. (EFO9CO05)
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Criptografia assimétrica: usa um par de chaves:
publica para cifrar, privada para decifrar. (EFO9CO05)

Criptografia simétrica: usa a mesma chave para cifrar
e decifrar. (EFO9CQOO05)

Cyberbullying: intimidacdo repetida e intencional por
meios digitais. (EFO7C0O09)

Dado: registro de um valor: um nome, uma idade, uma
resposta sim ou ndo. (EFO6CO01)

Dado pessoal: informagdo que idenftifica ou pode
identificar uma pessoa. (EFO8CO08)

Dado sensivel: dado pessoal que exige protecdo
especial, como salde e biometria. (EFO8CO08)

Dados abertos: dados publicos que qualquer pessoa
pode acessar, usar e compartilhar. (EFO9CO06)

Decomposicdo: dividir um problema em subproblemas
menores. (EFO6CO04)

Deepfake: video ou dudio falso gerado ou alterado por
infeligéncia artificial. (EFO9CO10)

Dentncia: comunicac¢do do abuso a plataforma, a
escola ou as autoridades. (EFO7C0O09)

Depuracdo: processo de localizar e corrigir erros.
(EFO7CO02)

Design thinking: processo de criagdo centrado nas
necessidades das pessoas. (EFO9CO02)

Desigualdade digital: diferencas no acesso, na
qualidade e nas habilidades de uso das tecnologias.
(EFO9COO08)

Desinibi¢do online: tendéncia de dizer na internet o
que ndo se diria pessoalmente. (EFO7CO08)

Direito autoral: direito do autor sobre o uso de sua
obra. (EFO9CO09)

Direito de imagem: direito de cada pessoa sobre o
uso de sua aparéncia. (EFO9CO09)

DNS: sistema que traduz nomes de sites em enderegos
IP. (EFO8CO06)

Documentacgdo: registro do processo, das fontes e dos
créditos. (EFO7CO11)

Dominio publico: situacdo de obras que podem ser
usadas livremente. (EFO9CO09)

Eficiéncia: quantidade de passos ou recursos que um
algoritmo usa. (EFO8CO03)

Empatia: capacidade de se colocar no lugar do ouftro.
(EFO7C0O08)

Empatia (no projeto): compreender o problema do
ponto de vista de quem o vive. (EFO9CO02)

Endereco IP: nUmero que identifica um dispositivo na
rede. (EFO8CO006)
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Engajamento: inferagdes com um conteldo: curtidas,
comentdrios, compartilhamentos, fempo de tela.
(EFO8CO07)

Engenharia social: manipula¢do de pessoas para
obter informagdes ou acesso. (EFO7CO07)

Entrada: dado que o programa recebe para trabalhar.
(EFO6CO05)

Especificagdo: descricdo do que o programa recebe,
faz e devolve, antes de programar. (EFO6CO05)

Espectador: quem presencia a agressdo e pode
interrompé-la ou alimentda-la. (EFO7C0O09)

Estado: situagdio em que o sistema se enconfra num
dado momento. (EFO9COO03)

Estrutura de dados: forma de organizar dados no
programa: varidavel, lista, registro. (EFO7C0O03)

Evento: aconfecimento que pode provocar uma
mudanca de estado. (EFO9CO03)

Exposic¢do: divulgar dados ou imagens de alguém sem
consentimento. (EFO6CO09)

Extensdo: final do nome do arquivo que indica o
formato (.pdf, .jpg, .docx). (EFO6CO08)

Fila: lista em que o primeiro a entrar é o primeiro a sair.
(EFO8C0O02)

Folha: n6é da drvore sem filhos; numa drvore de
decisdo, uma resposta final. (EFO9CO01)

Fonte: origem de uma informacgdo: site, pessoaq,
documento, veiculo. (EFO8CO11)

Fora de contexto: conteldo real usado para
representar outro fato, lugar ou época. (EFO9CO10)

Formato: tipo de produto: video, dudio, texto, site.
(EFO7CO11)

Funcdo: bloco de cddigo com nome que pode ser
chamado vdrias vezes. (EFO7CO05)

Generalizagdo: criar uma solugdo que serve para
varios casos de um mesmo problema. (EFO6CO06)

Geolocalizagdo: informagdo de onde a pessoa ou a
foto estd. (EFO8CO10)

Grau: nimero de arestas ligadas a um vértice.
(EFO7CO04)

HTTPS: protocolo para pdginas da web com conexdo
criptografada. (EFO7CO06)

Impacto socioambiental: efeito de uma tecnologia
sobre pessoas e meio ambiente. (EFO9CO07)

Inclusdo digital: agdes para garantir acesso e
capacidade de uso das tecnologias. (EFO9CO08)

Indicador: nimero que mede uma situagdo, como
taxa de acidentes por més. (EFO9CO06)
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Indice: nimero que indica a posicdo de um elemento
no vetor. (EFO7CO01)

Integracdo: juntar as partes resolvidas em uma
solug@o completa. (EFO6CO04)

IP: protocolo que enderegca e encaminha pacotes.
(EFO7CO06)

Iteragdo: ciclo de construir, testar e melhorar uma
versdo. (EFO8CO04)

Laco (loop): estrutura que repete um bloco de
instrugdes. (EF06CO02)

Lei de Acesso a Informacdo: lei que garante o direito
de pedir informacdes a érgdos publicos. (EFO9CO06)

Leitura lateral: checar uma fonte pesquisando sobre
ela em outras fontes. (EFO8CO11)

Licenca de conteldo: permissdo que o usudrio dd a
plataforma para usar o que publica. (EFO8CO09)

Lista: sequéncia ordenada de itens com tamanho
varidvel. (EFO8CO02)

Lista de adjacéncia: representacdo de um grafo que
guarda os vizinhos de cada vértice. (EFO9CO01)

Lixo eletronico: equipamentos eletroeletronicos
descartados e suas partes. (EFO7CO10)

Logistica reversa: retorno do produto ao fabricante
apds o uso, para reciclagem ou descarte adequado.
(EFO7CO10)

Malware: programa malicioso que causa dano ou
rouba dados. (EFO9C0O04)

Metadado: informagdo sobre um arquivo: data, autor,
famanho, localizagdo. (EFO6CO08)

Netiqueta: conjunto de boas praticas de
comportamento na internet. (EFO6C0O09)

Nuvem: servigos de armazenamento e processamento
oferecidos por datacenters pela infernet. (EFO8COO05)

Obsolescéncia percebida: sensacdo de que o produto
estd velho, criada pelo marketing. (EFO6CO10)

Obsolescéncia programada: reducdo intencional da
vida Util de um produto. (EFO6CO10)

Ordenacdo por selegdo: escolhe o menor item
restante e o coloca na préxima posigdo. (EFO8CO03)

Pacote: pedago de uma informagéo maior, com
cabegalho de enderegamento. (EFO6CO07)

Papéis: responsabilidades distribuidas entre os
membros do grupo. (EF07C0O03)

Paralelismo: execucdo simult@nea de partes de uma
tarefa. (EFO8CO05)

Pardmetro: valor informado a um algoritmo para
ajustd-lo a um caso especifico. (EFO6CO06)
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Participacdo cidada: agdo das pessoas para
influenciar decisées publicas. (EFO9CO06)

Passo recursivo: parte que chama a fungéio com um
problema menor. (EFO8CO01)

Pasta (diretorio): contéiner que agrupa arquivos e
outras pastas. (EFO6CO08)

Pegada digital: rastro de informagdes deixado pelo
uso da internet. (EFO6COQ09)

Percorrer: visitar cada item da lista, um por vez.
(EFO8CO02)

Permissdo: autorizagdo dada a um aplicativo para
acessar recursos do aparelho. (EFO8CO08)

Peso: valor associado a uma aresta, como distdncia ou
tempo. (EFO7C0O04)

Phishing: mensagem falsa que tenta enganar para
roubar dados ou senhas. (EFO7CO07)

Pilha: lista em que o Ultimo a entrar é o primeiro a sair.
(EFO8CO02)

Pilha de chamadas: registro das chamadas que ainda
aguardam resposta. (EFO8COO01)

Polarizagdo: divisdo em grupos opostos que ndo
dialogam. (EFO7C0O08)

Politica de privacidade: documento que explica o que
a plataforma faz com os dados. (EFO8CO09)

Privacidade: direito de controlar informagdes sobre a
prépria vida. (EFO8CO10)

Problema computacional: situacdo com entradas
conhecidas e um resultado esperado que pode ser
obtido por passos. (EF06CO03)

Processamento: a regra ou o conjunfo de passos que
transforma entradas em saidas. (EFO6CO05)

Produto minimo viavel: primeira versdo com o
essencial, para testar a ideia. (EFO8C0O04)

Programa: algoritmo escrito numa linguagem de
programagdo. (EFO6C0O02)

Projeto: trabalho com objetivo definido, etapas e um
produto final. (EFO7CO03)

Protocolo: conjunto de regras para a comunicagdo
entre dispositivos. (EFO7CO06)

Protétipo: primeira versdo simples para ftestar a ideia.
(EFO7CO03)

Protétipo de papel: desenho das telas de uma solugdo
para testar antes de programar. (EFO9C0O02)

Pseudocédigo: descrigdo de um algoritmo em
linguagem proxima do portugués, com estrutura de
programa. (EF06CO03)
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Publico-alvo: pessoas a quem o produto se destfina.
(EFO7CO11)

Ransomware: malware que criptografa arquivos e
pede resgate. (EFO9CO04)

Reciclagem: recuperacdo de materiais para produzir
novos produtos. (EFO7CO10)

Recursdo: resolver um problema a partir de uma
vers@o menor do mesmo problema. (EFO8COO01)

Rede de apoio: pessoas e servicos que ajudam quem
sofre a agressdo. (EFO7CO09)

Rede de redes: interligagdo de muitas redes
independentes. (EFO8CO06)

Registro: conjunto de campos de tipos diferentes que
descrevem uma mesma entidade. (EFO7CO01)

Regulacdo: regras publicas que orientam o uso de uma
tecnologia. (EFO9CO07)

Remontagem: reconstrucéo da informagdo original no
destino. (EFO6CO07)

Requisito: descricdo verificGvel do que o programa
deve fazer. (EFO8CO04)

Roteador: equipamento que decide para onde
encaminhar cada pacote. (EFO6CO07)

Roteiro: planejamento do conteddo e da ordem de um
produto. (EFO7CO11)

Saida: resultado que o programa produz. (EFO6CO05)

Senha forte: senha longa, Unica e dificil de adivinhar.
(EFO7CO07)

Servidor: computador que guarda e entrega
confeldos ou servigos. (EFO8CO006)

Sistema distribuido: vdrios computadores trabalhando
como um sé. (EFO8CO05)

Software livre: programa que pode ser usado,
estudado, modificado e distribuido livremente.
(EFOQCO08)

Subproblema: parte do problema que pode ser
resolvida de forma independente. (EFO6CO04)

JULIA ROBERTA QUOOS ALVES

TCP: protocolo que garante a entrega completa e
ordenada dos dados. (EFO7CO06)

Termos de uso: contrato com as regras de uso de uma
plataforma. (EFO8CO09)

Teste: execugdo do programa com casos conhecidos
para conferir o resultado. (EFO6CO03)

Teste de mesa: execu¢cdo manual do algoritmo,
acompanhando o valor das varidveis numa tabela.
(EFO7C0O02)

Tipo de dado: categoria que define como o dado é
guardado e o que se pode fazer com ele. (EFO6CO01)

Transi¢do: passagem de um estado para outro.
(EFO9CO03)

Usudrio: pessoa que vai usar a solugdo. (EF08CO04)

Validagdo: confirmagdo, com usudrios, de que a
solugdo resolve o problema. (EFO9C0O02)

Varidvel: nome que guarda um valor que pode mudar.
(EFO6CO06)

Vazamento: exposi¢do indevida de dados guardados
por uma empresa ou servico. (EF08CO08)

Verificagcdo em duas etapas: protecdo que exige,
além da senha, um cédigo ou confirmagdo extra.
(EFO7CO07)

Vértice: ponto do grafo; representa um elemento.
(EFO7CO04)

Vetor: sequéncia de valores do mesmo tipo acessados
por posi¢do. (EF07CO01)

Viés: tendéncia ou ponto de vista que influencia a
informacdo. (EFO8CO11)

Viés algoritmico: fendéncia de um sistema a tratar
grupos de forma desigual. (EFO9CO07)

Vigil@ncia: monitoramento sistemdtico de pessoas.
(EFO9CO07)

Viralizagdo: espalhamento muito rdpido de um
conteldo. (EFO8COQ7)

Vulnerabilidade: falha num sistema que pode ser
explorada por atacantes. (EFO9CO04)
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SITES OC APOIO POR TEMA

Todos os sites citados nas fichas, agrupados por tema, com as habilidades em que aparecem.
Enderecos conferidos em outubro de 2026. Antes de usar com a furma, verifique a classificacdo etdaria e
os termos de uso de cada plataforma.

PROGRAMACAD € PENSAMENTO COMPUTACIONAL

Scratch
scratch.mit.edu

Code.org
code.org

Blockly Games
blockly.games

Lightbot
lightbot.com

MakeCode para micro:bit
makecode.microbit.org

MIT App Inventor
appinventormit.edu

Python Tutor
pythontutor.com

Khan Academy em portugués

pt.khanacademy.org

Programaé!
programae.org.br

EF06COO01, EF06C0O02, EFO6CO03, EFO6C0O04, EFO6CO05, EFO6CO06,

EF07CO01, EFO7C0O02, EFO7C0O03, EFO7CO05, EFO8CO01, EFO8COO02,

EFO8CO04, EFO9CO03

EF06CO02, EF0O6CO03, EF06C0O04, EF06CO07, EFO7CO02, EFO7CO06

EF06CO02, EFO6CO06, EFO7CO05

EF06CO02, EFO7CO05

EFO6CO05, EF09CO02, EFO9CO03

EF07CO03, EFO8CO04, EFO9CO02

EF07CO01, EFO7C0O02, EFO8COO01, EFO8CO02, EFO8CO03

EF06CO03

uso geral

ALGORITMOS, DADOS € GRAFOS

VisuAlgo
visualgo.net

CS Unplugged (Computacdo

Desplugada)

www.csunplugged.org

R2D3: introducdo visual ao
aprendizado de maquina
r2d3.us

Teachable Machine

tfeachablemachine.withgoogle.com

Finite State Machine Designer

madebyevan.com/fsm/

GeoGebra

www.geogebra.org

EF07CO01, EFO7C0O04, EFO8COO01, EFO8CO02, EFO8CO03, EFO9CO01

EF06CO01, EFO6CO05, EFO6CO07, EFO6CO08, EFO7CO04, EFO7CO06,
EFO8CO03, EFO8COO05, EFO9CO05

EFO9COO01

EF09COO01

EFO9CO03

EF06CO06, EFO7CO04

PROIETOS € COLABORACAO

Trello
frello.com

JULIA ROBERTA QUOOS ALVES

EFO7CO03, EFO8CO04
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https://scratch.mit.edu/
https://code.org/
https://blockly.games/
https://lightbot.com/
https://makecode.microbit.org/
https://appinventor.mit.edu/
https://pythontutor.com/
https://pt.khanacademy.org/
https://programae.org.br/
https://visualgo.net/
https://www.csunplugged.org/
https://r2d3.us/
https://teachablemachine.withgoogle.com/
https://madebyevan.com/fsm/
https://www.geogebra.org/
https://trello.com/

Learn Git Branching
learngitbranching.js.org

Google Sites
sites.google.com

Canva
www.canva.com

Audacity
www.audacityteam.org

Shotcut

shotcut.org

REDES € INTERNET

NIC.br

nic.br

Registro.br
registro.br

Submarine Cable Map
www.submarinecablemap.com

BOINC (computagdo voluntaria)

boinc.berkeley.edu

Folding@home

foldingathome.org

uso geral

EFO7CO11

EFO7CO11, EFO9CO02

EFO7CO11

EFO7CO11

EFO7CO06, EFO8CO06

EFO8CO06

EF06CO07, EFO8CO06

EFO8CO05

EFO8CO05

SEGURANGA € PRIVACIOADE

Cartilha de Seguranca para
Internet (CERT.br)
cartilha.cert.br

Internet Segura (NIC.br)
infernetsegura.br

SaferNet Brasil
www.safernet.org.br

Seja Incrivel na Internet
(Interland)

beinternetawesome.withgoogle.com/pt_b

r

Teste de phishing do Google
(Jigsaw)
phishingquiz.withgoogle.com

Have I Been Pwned
haveibeenpwned.com

CyberChef
gchg.github.io/CyberChef

Cryptii

cryptii.com

JULIA ROBERTA QUOOS ALVES

EF06CO08, EFO7CO07, EFO8CO10, EFO9CO04

EF06CO08, EFO6CO09, EFO7C0O09, EFO8CO07, EFO8CO10, EFO9CO04

EFO6CO09, EFO7CO08, EFO7CO09, EFO8CO10

EF06CO09, EFO7CO07, EFO7CO08

EFO7CO07, EFO9CO04

EFO8CO08

EFO9CO05

EF09CO05
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https://learngitbranching.js.org/
https://sites.google.com/
https://www.canva.com/
https://www.audacityteam.org/
https://shotcut.org/
https://nic.br/
https://registro.br/
https://www.submarinecablemap.com/
https://boinc.berkeley.edu/
https://foldingathome.org/
https://cartilha.cert.br/
https://internetsegura.br/
https://www.safernet.org.br/
https://beinternetawesome.withgoogle.com/pt_br
https://phishingquiz.withgoogle.com/
https://haveibeenpwned.com/
https://gchq.github.io/CyberChef
https://cryptii.com/

Autoridade Nacional de Protegcdio EF08CO08, EFO8CO09
de Dados (ANPD)
www.gov.br/anpd

Lei Geral de Prote¢do de Dados EFO8CO08, EFO8CO09
(Lei n° 13.709/2018)

www.planalfo.gov.br/ccivil_03/_ato2015-

2018/2018/lei/113709.htm

ToS;DR (Terms of Service; Didn’t  EF08CO09

Read)
fosdr.org

INFORMACAOD € CIOADANIA

EducaMidia (Instituto Palavra EF07C0O08, EFO8CO07, EFO8CO11, EFO9CO07
Aberta)
educamidia.org.br

Projeto Comprova EF08CO11
projetocomprova.com.br

Aos Fatos EFO8CO11
www.aosfatos.org

Fato ou Fake (gl) EF09CO10
gl.globo.com/fato-ou-fake/

TinEye (busca reversa de EF09CO10
imagens)
fineye.com

Google Lens EF09CO10
lens.google

Wayback Machine (Internet EF09CO10
Archive)
web.archive.org

Portal Brasileiro de Dados EF09CO06
Abertos
dados.gov.br

IBGE Cidades EF09CO06, EFO9CO08
cidades.ibge.gov.br

Dados Abertos RS EF09CO06
dados.rs.gov.br
Fala.BR (ouvidoria e acesso a EF09CO06
informacado)

falabr.cgu.gov.br

Cetic.br (pesquisas TIC Kids EF08CO07, EFO9CO08
Online e TIC Domicilios)

cetic.br

Our World in Data EF09CO08

ourworldindata.org

AUTORIA, ETICA € SOCIEDADE

Creative Commons EF09CO09
creativecommons.org
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https://www.gov.br/anpd
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://tosdr.org/
https://educamidia.org.br/
https://projetocomprova.com.br/
https://www.aosfatos.org/
https://g1.globo.com/fato-ou-fake/
https://tineye.com/
https://lens.google/
https://web.archive.org/
https://dados.gov.br/
https://cidades.ibge.gov.br/
https://dados.rs.gov.br/
https://falabr.cgu.gov.br/
https://cetic.br/
https://ourworldindata.org/
https://creativecommons.org/

Wikimedia Commons
commons.wikimedia.org

Openverse
openverse.org

Lei de Direitos Autorais (Lei n°
9.610/1998)

www.planalto.gov.br/ccivil_03/leis/19610.
htm

Lei n° 13.185/2015 (Programa de
Combate a Intimidagdo

Sistematica)
www.planalfo.gov.br/ccivil_03/_ato2015-
2018/2015/lei/113185.htm

Moral Machine (MIT)
www.moralmachine.net

Gender Shades

gendershades.org

SUSTENTAGBILIOADE

Global E-waste Monitor
ewastemonitor.info

Green Eletron (pontos de coleta)
greeneletron.org.br

iFixit

www.ifixit.com

The Story of Stuff

www.storyofstuff.org

EFO9CO09

EF09CO09

EFO9CO09

EF07CO09

EFO9CO07

EF09CO07

EF06CO10, EFO7CO10

EF07CO10

EF06CO10, EFO7CO10

EF06CO10

CURRICULO € MATERIAIS

Curriculo de Referéncia em
Tecnologia e Computagdo (CIEB)
curriculo.cieb.net.br

Material didatico (Julia Roberta
Quoos Alves)
ohtopico.com.br/material-didatico/

JULIA ROBERTA QUOOS ALVES

EFO6COO01, EF06CO04

EF06CO01, EFO6CO03, EFO6CO04, EFO6CO05, EFO6CO06, EFO6CO07,
EF06CO08, EFO6C0O09, EFO6CO10, EFO7CO01, EFO7CO02, EFO7CO03,
EF07C0O04, EFO7CO05, EFO7CO06, EFO7CO07, EFO7CO08, EFO7CO09, EF07CO10,
EFO8CO01, EFO8CO02, EFO8CO03, EFO8CO04, EFO8CO05, EFO8CO06,
EFO8CO07, EFO8CO08, EFO8CO09, EFO8CO10, EFO8COL11, EFO9CO01, EFO9CO02,
EF09CO03, EFO9CO04, EFO9COO05, EFO9CO07, EFO9CO08
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https://commons.wikimedia.org/
https://openverse.org/
https://www.planalto.gov.br/ccivil_03/leis/l9610.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13185.htm
https://www.moralmachine.net/
http://gendershades.org/
https://ewastemonitor.info/
https://greeneletron.org.br/
https://www.ifixit.com/
https://www.storyofstuff.org/
https://curriculo.cieb.net.br/
https://ohtopico.com.br/material-didatico/

MODELO DE PLANO OE AULLA

Estrutura de uma aula de 45 a 50 minutos. Para aulas de 30 minutos, use o roteiro do Ultimo slide de

cada aula.
ITEM OR.(“‘I’“Q&O PLANEIAMENTO
Habilidade Cédigo e texto da habilidade.

Objetivos da aula

Abertura (5 min)

Explicacdo (10 a 15 min)

Atividade (15 a 20 min)

Fechamento (5 min)

Avaliagdo

Adaptagoes

Dois ou trés verbos observdéveis:
identificar, explicar, construir, comparar.

Pergunta, objeto ou situagdo do cotidiano
que desperte o problema.

Conceito com exemplo no quadro ou nos
slides.

Versdo desplugada ou plugada, em
duplas ou grupos, com papéis definidos.

Trés perguntas rapidas e retomada do
que levar da aula.

Nivel da rubrica observado e evidéncias
registradas.

O que muda para estudantes que
precisam de apoio e para os que
precisam de mais desafio.

FICHA DE OBSERVACAO DA RUBRICA

Habilidade:

ESTUOANTE

ATIN
TINGIO OESENVOLVIMENTO APOIO

EVIoENCIA OV
PROXNIMA ACAO
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REFEQRENCIAS

BRASIL. Conselho Nacional de Educag¢do. Cdmara de Educagdo Bdsica. Resolugdo CNE/CEB n° 1, de 4 de
outubro de 2022. Define normas sobre Computagdo na Educagdo Bdsica: complemento a BNCC.

BRASIL. Conselho Nacional de Educagdo. Parecer CNE/CEB n° 2/2022. Normas sobre Computagdo na
Educacdo Bdsica: complemento & Base Nacional Comum Curricular.

BRASIL. Lei n° 14.533, de 11 de janeiro de 2023. Institui a Politica Nacional de Educagdo Digital.

BRASIL. Lei n° 15.100, de 13 de janeiro de 2025. Dispde sobre a utilizagdo de aparelhos eletrénicos portdteis
pessoais nos estabelecimentos de ensino.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).

BRASIL. Lei n° 13.185, de 6 de novembro de 2015. Institui o Programa de Combate d Intimidagdo Sistemdtica
(Bullying).

BRASIL. Lei n° 9.610, de 19 de fevereiro de 1998. Lei de Direitos Autorais.
BELL, T.; WITTEN, I. H.; FELLOWS, M. Computer Science Unplugged. Disponivel em csunplugged.org.

CENTRO DE INOVACAO PARA A EDUCACAO BRASILEIRA (CIEB). Curriculo de Referéncia em Tecnologia e
Computacgdo. Disponivel em curriculo.cieb.net.br.

SOCIEDADE BRASILEIRA DE COMPUTACAO (SBC). Diretrizes para ensino de Computagdo na Educacéo
Bdasica. Disponivel em sbc.org.br.

WING, J. M. Computational thinking. Communications of the ACM, v. 49, n. 3, p. 33-35, 2006.

SOBRE A AVUTORA

[ JULIA-ROBERTA-QUOOS-ALVES.TXT OO0 b

Julia Roberta Quoos Alves é professora de computacdo e formadora de professores em inteligéncia
artificial no Rio Grande do Sul. E mestranda em Ciéncia da Computacéo pela Universidade Federal de
Santa Maria (UFSM), foi bolsista de iniciagdo cientifica pelo CNPq e é autora do guia “IA pra Prof”.

Materiais diddticos, slides das 42 habilidades e informagdes sobre mentoria e formagdo continuada estdo
em ohtopico.com.br.

—

Como citar: ALVES, Julia Roberta Quoos. Apostila do professor: Computacdo na BNCC, 6° ao 9° ano. Edigcdo 2026.
Disponivel em ohtopico.com.br.

Este material pode ser usado e impresso livremente para fins educacionais, desde que mantidos os créditos &
autora.
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